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Abstract: This article is centered in identifying which is the 
methodology Risk analysis that provides a better chance in 
making decisions within an organization, since information 
has become one of the most important assets from the busi-
ness and its use is necessary to ensure the security and busi-
ness continuity. There are several methodologies for risk anal-
ysis as: OCTAVE, MEHARI, MAGERIT, CRAMM, NIST SP 
800-30 and EBIOS, those are oriented towards the same goal 
and which have characteristics that make them attractive in 
the business scope. From the study made in enterprise ECO 
- VOLTIO, it has been determined that MAGERIT seems to 
be the most effective and complete because it protects the in-
formation regarding for integrity, confidentiality, availabili-
ty and other important features to ensure the security of the 
systems and processes of the organization. The application of 
risk analysis methodologies will help organizations gain more 
control over their assets, its value and threats that may impact 
them, forcing them to select security measures to ensure the 
success of their processes and increased competitiveness in 
the business world.
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Resumen: Este artículo se enfoca en exponer algunas op-
ciones y permitir generar argumentos sólidos para iden-
tificar cuál es la metodología de análisis de riesgos que 
proporciona una mejor oportunidad de toma de decisio-
nes dentro de una organización frente a la custodia de 
la información, la cual se ha convertido en uno de los 
activos más importantes del ámbito empresarial e impli-
ca una adecuada utilización y preservación para garan-
tizar la seguridad y la continuidad del negocio. Existen 
varias metodologías de análisis de riesgos como: OCTA-
VE, MEHARI, MAGERIT, CRAMM, EBIOS y NIST SP 
800-30, las cuales se orientan hacia el mismo objetivo, 
pero tienen características propias que las hacen atracti-
vas para las empresas en todos los sectores. A partir del 
estudio realizado en la empresa ECO – VOLTIO, se logra 
determinar que MAGERIT resulta ser la opción más efec-
tiva y completa ya que protege la información en cuanto 
a integridad, confidencialidad, disponibilidad y otras ca-
racterísticas importantes para garantizar la seguridad de 
los sistemas y procesos de la organización. La aplicación 
de metodologías de análisis de riesgos es de utilidad a 
las organizaciones para tener un mayor control sobre sus 
activos, su valor y las amenazas que pueden impactarlas, 
obligándolas a implementar medidas de seguridad que 
garanticen el éxito de sus procesos y una mayor competi-
tividad en el mundo empresarial.

Palabras Claves: Análisis de ries-
gos, Controles, Metodologías de 
análisis de riesgos, Seguridad de 
la información, Vulnerabilidades.
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1. INTRODUCCIÓN
Con el crecimiento y auge de las Nuevas Tecnolo-
gías de la Información y la Comunicación (NTIC) 
[1], los avances en los servicios y modelos de co-
municaciones e información, el uso continuo y 
generalizado a nivel global de la Internet; también 
se han aumentado los ataques a los sistemas infor-
máticos, lo que ha llevado a las empresas a bus-
car estrategias que les permitan ejecutar análisis 
que prevengan, controlen y reduzcan los riesgos 
asociados a la violación o vulnerabilidad de su in-
formación. Para esta tarea es importante conocer 
los elementos que componen cada modelo, entre 
ellos están los recursos del sistema de informa-
ción necesarios para que la organización funcione 
correctamente y el alcance de los objetivos pro-
puestos, los eventos que pueden desencadenar un 
incidente que produzca daños en sus activos, la 
posibilidad de la materialización de una amena-
za, las consecuencias de la misma, la posibilidad 
de que se genere un impacto en los bienes de la 
organización y finalmente los procedimientos que 
se llevan a cabo para reducir un riesgo [2]. “El 
análisis de riesgos pretende dar respuesta a tres 
interrogantes: saber qué se quiere proteger, contra 
quién y cómo se va a hacer” [3].

Es de vital importancia que en las empresas se 
establezcan objetivos empresariales y, a partir de 
ellos, políticas de seguridad que permitan contro-
lar la realización de los procesos para así optimi-
zar el análisis de riesgos [4]. Con la implementa-
ción de este imperativo estudio en las empresas, 
se debería garantizar la continuidad del negocio, 
asegurando los principios de la seguridad de la 
información.

Las organizaciones están expuestas día a día a 
amenazas tanto internas como externas que oca-
sionan robo de identidad e información, bases de 
datos, información sensible de clientes, pérdida 
de credibilidad y daños financieros que pueden 
afectar la sostenibilidad de la entidad, por lo an-
terior, se cuestiona si las empresas conocen y 
aplican metodologías para el análisis de riesgos 

y protección de los principios de seguridad de la 
información o por el contrario desconocen los 
modelos que traigan protección de los principios 
de seguridad de la información.

Mediante esta investigación se darán a conocer 
las diferentes metodologías soportadas, utilizan-
do para ello un caso de estudio aplicado a una or-
ganización, las razones por las que es importante 
su aplicación y finalmente recomendaciones so-
bre el modelo que se considera brinda una mejor 
oportunidad de toma de decisiones ante un riesgo 
inminente. 

2. METODOLOGÍAS DE ANÁLISIS 
DE RIESGOS
Existen metodologías que permiten hacer un uso 
adecuado del análisis de riesgos y así asegurar los 
sistemas de información de las organizaciones. 
Entre las principales tenemos: OCTAVE [5], ME-
HARI [6], MAGERIT [7], CRAMM [8], EBIOS 
[9], NIST SP 800:30 [10]. En la tabla 1 se hace 
referencia a las fases que componen cada una de 
las metodologías mencionadas anteriormente.

Tabla 1. Fases de las metodologías para el análisis de 
riesgos 

FASES
METODOLOGÍAS

1 1A 1B 2 3 4 5 6

Caracterización del sistema X X X X X X X X

Identificación de amenazas X X X X X X X
Identificación de vulnerabili-
dades

X X X X

Análisis de controles X X X X X X X
Determinación de la probabi-
lidad

X

Análisis de impacto X

Determinación del riesgo X X X X X X X

Recomendaciones de control X X X X X X X

Documentación de resultados X X X
Establecimiento de paráme-
tros

X X

Necesidades de Seguridad X X X
(1) OCTAVE, (1A) OCTAVE S, (1B) OCTAVE ALLEGRO, 
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(2) MEHARI, (3) MAGERIT, (4) CRAMM, (5) EBIOS, (6) 
NIST SP 800 – 30

La metodología OCTAVE está compuesta por tres 
fases en las cuales se tienen en cuenta cada uno 
de los aspectos señalados en la tabla anterior, lo 
que le permite a las organizaciones que, después 
de su implementación, se haga un plan de acti-
vidades detallado, implementado, monitoreado 
y controlado periódicamente [6] [11]. Cada una 
de las versiones de OCTAVE tiene algunas varia-
ciones en cuanto a su concepción y a las activi-
dades que se deben realizar en cada una de las 
fases [7]. Por otro lado, se menciona la metodo-
logía MEHARI que, al igual que la anterior, está 
comprendida por tres fases a partir de las cuales 
las empresas pueden tomar medidas oportunas 
para asegurar la continuidad del negocio. En se-
guida, encontramos MAGERIT conformada por 
cinco fases [12], las cuales se fundamentan en 
los siguientes elementos: activos, amenazas, vul-
nerabilidades, impactos, riesgos y salvaguardas, 
los cuales deben ser proporcionados por el res-
ponsable de cada proceso a evaluar [13]. A con-
tinuación encontramos la metodología CRAMM 
compuesta por tres fases para realizar el proceso 
de análisis y gestión de riesgos [14], al igual que 
OCTAVE y MEHARI [15] [16] . Luego encontra-
mos la metodología EBIOS, en la cual se llevan 
a cabo los siguientes pasos: estudio de contexto, 
expresión de las necesidades de seguridad, estu-
dio de las amenazas, expresión de los objetivos 
de seguridad y determinación de los requerimien-
tos de seguridad [17]. Finalmente, se menciona la 
metodología NIST SP 800-30 con su respectivo 
procedimiento [18] [19].

 A continuación se hace una breve descripción de 
las mismas.

2.1 OCTAVE

La metodología OCTAVE (Operationally Criti-
cal Threats Assets and Vulnerability Evaluation) 
[5], desarrollada por el Equipo de Respuesta ante 
Emergencias Informáticas (CERT, por sus siglas 

en inglés), evalúa los riesgos de seguridad de la 
información y propone un plan de mitigación de 
los mismos dentro de una empresa [20]. Por tan-
to, se tienen en cuenta las necesidades de la em-
presa donde se está implementando, permitiendo 
reducir los riesgos de seguridad de información, 
para lograr una mayor protección a estos elemen-
tos dentro del sistema. OCTAVE equilibra aspec-
tos de riesgos operativos, prácticas de seguridad 
y tecnología para que a partir de éstos, los entes 
empresariales puedan tomar decisiones de pro-
tección de información basado en los principios 
de la seguridad de la información [20]. Esta me-
todología persigue dos objetivos específicos que 
son: concientizar a la organización que la seguri-
dad informática no es un asunto solamente técni-
co y presentar los estándares internacionales que 
guían la implementación de seguridad de aquellos 
aspectos no técnicos [21]. 

Hasta la fecha han sido publicadas tres metodolo-
gías de este tipo: OCTAVE que ha sido definida 
para grandes organizaciones de trecientos o más 
empleados, OCTAVE – S que se enfoca para pe-
queñas empresas, por ejemplo, PYMES con vein-
te a ochenta empleados y finalmente, OCTAVE 
ALLEGRO que permite analizar riesgos con ma-
yor enfoque en activos de información [22], cada 
una de estas metodologías ejecuta las fases men-
cionadas con algunas variaciones dependiendo de 
las necesidades. 

Con una metodología de análisis de riesgos como 
OCTAVE la empresa puede obtener beneficios 
como: dirigir y gestionar adecuadamente sus eva-
luaciones de riesgos, tomar decisiones basándose 
en los mismos, proteger los activos de informa-
ción y, por último, comunicar de forma efectiva 
la información clave de seguridad [8] los cuales 
se derivan de las siguientes características: en 
primera medida, se establecen equipos auto diri-
gidos dentro de la organización con la finalidad 
de dar solución a las necesidades de seguridad 
que esta puede tener. Y por otro lado, se dice que 
este método es FLEXIBLE ya que es adaptable a 
todo tipo de organización independientemente del 
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entorno porque se basa en los riesgos, la capaci-
dad de recuperación y la experiencia que se ten-
ga en este tema [24]. Finalmente, es importante 
mencionar que OCTAVE busca asegurar la con-
tinuidad del negocio, identificar y medir riesgos, 
establecer controles para mitigarlos, conservar la 
información (activo más importante) e intervenir 
en todas las dependencias de la organización, ya 
que de esta manera puede aprovechar al máximo 
el conocimiento de los distintos niveles de la em-
presa [25]. 

2.2 MEHARI

MEHARI (Method for Harmonized Analysis of 
Risk) [26], es definida por la organización fran-
cesa especializada en la seguridad de los sistemas 
de información (CLUSIF) como una metodología 
que proporciona un conjunto de herramientas que 
permiten hacer un análisis de riesgos cualitativo y 
cuantitativo, cuando sea necesario para tener una 
adecuada gestión de seguridad [27]. De lo ante-
rior, se deduce que está diseñada para acompañar 
los procesos de análisis de riesgos empresariales 
tanto actuales como futuros. En la metodología 
MEHARI se hace un análisis de la seguridad ba-
sado en tres criterios básicos: confidencialidad, 
integridad y disponibilidad [9].

2.3 MAGERIT

MAGERIT (Metodología de Análisis y Gestión 
de Riesgos de los Sistemas de Información) es 
reconocida por ENISA (Agencia Europea de Se-
guridad de las Redes y de la Información) [28] y 
promovida por el Consejo Superior de Adminis-
tración Electrónica con el fin de sistematizar el 
análisis de los riesgos que pueden presentar los 
activos de una organización [10]. Esta metodo-
logía es importante porque el crecimiento de la 
tecnología dentro de las organizaciones se está 
dando de manera exponencial y, por lo tanto, es 
necesario minimizar los riesgos asociados al uso 
de los sistemas garantizando la autenticidad, con-
fidencialidad, integridad, disponibilidad [29] y 
trazabilidad[30] [31] de los mismos, con la finali-

dad de generar confianza en los clientes tanto in-
ternos como externos de la organización; de igual 
manera, presenta una guía de cómo llevar a cabo 
el análisis de riesgos y se divide en 3 libros, el pri-
mero describe la estructura del modelo de gestión 
de riesgos, el segundo presenta el inventario para 
enfocar el análisis de riesgos y el último compila 
una guía de técnicas de trabajo para dicho fin [32] 
[33].

MAGERIT fue creada con el fin de cumplir con 
objetivos como conocer el estado de seguridad de 
los sistemas de información y la implementación 
de medidas de seguridad, garantizar que no hayan 
elementos que queden fuera del análisis para que 
haya una profundidad adecuada en el mismo, mi-
tigar las vulnerabilidades y asegurar el desarrollo 
del sistema en todas las fases de desarrollo [34]. 
Estos objetivos han posicionado a MAGERIT 
como una de las metodologías más utilizadas en 
el ámbito empresarial ya que les permite prepa-
rarse para procesos de auditorías, certificaciones 
y acreditaciones [35] [36] [37].

2.4 CRAMM 

CRAMM (CCTA Risk Analysis and Manage-
ment Method) [38], es el método de análisis y 
control de riesgos de la Central Computer and Te-
lecommunications Agency (CCTA) del gobierno 
británico, permite identificar, medir y reducir al 
mínimo los ataques a los que están expuestas las 
organizaciones día a día y es definida como una 
metodología que aplica los conceptos de manera 
formal, estructurada y disciplinada protegiendo 
los principios de seguridad de la información de 
un sistema y de sus activos [39] [40]. Cabe re-
saltar que CRAMM realiza un análisis de riesgos 
cualitativo y cuantitativo por lo que se conoce 
como una metodología mixta, ésta se apoya de 
una herramienta de gestión, lo que permite a las 
organizaciones tener una visión clara y prioriza-
da de las amenazas a las que está expuesta y que 
pueden afectar los recursos y la continuidad del 
negocio [41], basándose en una matriz donde las 
filas representan los activos y las columnas los 
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riesgos que podrían afectar la integridad, dispo-
nibilidad y confidencialidad de los mismos [42], 
por otro lado, CRAMM proporciona información 
acerca de las características de funcionamiento 
del sistema y una identificación profunda y clara 
de los activos que se encuentran más expuestos 
[43].

Los elementos que se deben tener en cuenta para 
realizar un adecuado análisis de riesgos con la 
metodología CRAMM son: activos, vulnerabili-
dades, riesgos, amenazas, contramedidas, imple-
mentación y auditoría, los cuales permiten obte-
ner un mejor resultado y asegurar la continuidad 
de negocio.

2.5 EBIOS

EBIOS (Expresión de las Necesidades e Identifi-
cación de los Objetos de Seguridad) [44], es una 
metodología francesa de gestión de riesgos, fue 
creada por la dirección Central de seguridad de 
los sistemas de Información de Francia DCSSI, 
con el fin de posibilitar la comunicación con los 
clientes internos y externos para contribuir al pro-
ceso de la gestión de riesgos de seguridad de los 
sistemas de información [45], de igual manera, 
ayuda a la empresa a tener un mayor reconoci-
miento en sus actividades de seguridad ya que 
esta tiene compatibilidad con las normas interna-
cionales como la ISO.

Este procedimiento permite a la organización te-
ner un mayor conocimiento de sus activos y las 
necesidades de seguridad identificando las ame-
nazas y vulnerabilidades a las que se encuentran 
expuestos para su posterior mitigación.

2.6 NIST SP 800:30

SP 800:30 (Guía de Gestión de Riesgos de los Sis-
temas de Tecnología de la Información) [46], Es 
un estándar desarrollado por el Instituto Nacional 
de Estándares y Tecnología (NIST), fue formula-
do para la evaluación de riesgos de seguridad de 
la información especialmente a los sistemas de TI 
(Tecnología de la Información), proporciona un 

guía para la seguridad de las infraestructuras de 
la misma desde una perspectiva técnica [47]. Por 
otro lado, esta guía provee fundamentos para la 
administración de riesgos así como la evaluación 
y mitigación de los riesgos identificados dentro 
del sistema de TI con el objetivo de apoyar a las 
organizaciones con todo lo relacionado a Tecno-
logía [24].

La metodología NIST SP 800:30 está compues-
ta por nueve fases: caracterización del sistema, 
la cual permite establecer el alcance y los límites 
operacionales de la evaluación de riesgos en la 
empresa; identificación de amenazas, es donde 
se definen las fuentes de motivación de las mis-
mas; identificación de vulnerabilidades, en esta 
fase desarrolla una lista de defectos o debilidades 
del sistema que podrían ser explotadas por una 
amenaza; análisis de controles; determinación de 
la probabilidad; análisis de impacto; fase de de-
terminación del riesgo, ayuda a evaluar el riesgo 
en el sistema de información, recomendaciones 
de control en donde se proporcionan los controles 
que podrían mitigar el riesgo identificado dismi-
nuyéndolo hasta un nivel aceptable, finalmente 
está la documentación de resultados la cual gene-
ra un informe con la descripción de amenazas y 
vulnerabilidades, midiendo el riesgo y generando 
recomendaciones para la implementación de con-
troles [48][49].

3. APLICACIÓN DE 
METODOLOGÍAS DE ANÁLISIS DE 
RIESGOS EN UNA EMPRESA
En la actualidad, uno de los factores más impor-
tantes que se debe tener en cuenta en todo tipo de 
organizaciones es la seguridad de la información, 
ya que los incidentes relacionados con ésta com-
prometen los activos de las empresas y las ponen 
en riesgo, lo anterior genera la necesidad de im-
plementar sistemas de seguridad a partir de un 
análisis de riesgos y minimizar así consecuencias 
no deseadas.
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La empresa prototipo para la aplicación de las me-
todologías de análisis de riesgos se llama ECO – 
VOLTIO, la cual se dedica a gestionar proyectos 
relacionados con nuevas formas de generación, 
trasmisión y mejoras de energía. Esta empresa 

cuenta con una infraestructura tecnológica que, 
aunque es pequeña, permite el cumplimiento de 
los objetivos misionales de la organización con-
forme se ve reflejado en la Figura 1. 

Figura 1. Infraestructura Tecnológica de ECO_VOLTIO

   Fuente: los autores, 2013

Los activos de la empresa ECO- VOLTIO están 
expuestos a amenazas que aprovechan las vul-
nerabilidades que generan un riesgo e impacto 
significativo en el funcionamiento de la empre-

sa, lo que afecta la integridad de la información 
y continuidad en el mercado, éstos se encuentran 
expuestos en la tabla 2.

Tabla 2. Variables aplicadas a las metodologías de análisis de riesgos

ACTIVOS AMENAZAS VULNERABILIDADES

Documentación Incendio
Existe una alarma contra incendios, pero no está conec-
tada con la estación de bomberos local.

Personal Pandemias H1N1
Falta de seguimiento a la salud de los empleados con-
tinuo.

Servidores Hacker Puertos abiertos innecesarios.
Antivirus Virus Falta de antivirus.

Software tarificación Alteración de datos Bajos niveles de seguridad a la BD.
Bases de datos Pérdida de información Falta de backup.

Switch Descarga eléctrica
Falta de mantenimiento preventivo a las redes eléctri-
cas.

Sistema contable Fraude interno Falta de incentivos a los empleados.

Firewall Carencia de actualización Falta de cronograma de actualizaciones periódicas.

LAN Pérdida de comunicación Falta de un plan de contingencia.

Internet Pérdida de conexión Falta de protocolos de seguridad para red externa.
Equipos tecnológicos Daño de hardware Falta de mantenimiento preventivo.
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Las variables mencionadas anteriormente se 
tienen en cuenta para todo análisis de riesgos y 
deben ser evaluadas según algunos criterios de 
medición dependiendo de la metodología selec-
cionada para dicho fin. Por ejemplo, para catego-
rizaciones dadas a los activos, se dan de acuerdo 
con el valor que tienen para la organización: muy 
alto (MA) $30.000.000, alto (A) $20.000.000, 
medio (M) $10.000.000 y bajo (B) $1.000.000. 

Para las vulnerabilidades que pueden presentar 
los activos, se da una clasificación numérica de 
esta forma: Extremadamente frecuente (EF) va-
lor 5, Muy frecuente (MF) valor 4, Frecuente (F) 
valor 3, Frecuencia normal (FN) valor 2 y Poco 
frecuente (PF) valor 1.

En la tabla 3 se aclara la clasificación del nivel de 
impacto que pueden tener las amenazas sobre los 
activos de la organización. 

Tabla 3. Escala de valoración de impacto

TABLA DE IMPACTO
VALORACIÓN DESCRIPCIÓN

A Alta 3 La ejecución de una vulnerabilidad (1) puede causar una alta pérdida 
económica de los principales activos tangibles o recursos; (2) pue-
de significativamente violar, dañar, impedir alcanzar la misión de la 
organización, reputación, o intereses; o (3) puede causar la muerte 
humana o lesiones graves.

M Media 2 La ejecución de la vulnerabilidad (1) puede resultar en la pérdida 
económica de activos de la empresa o recursos; (2) puede violar, da-
ñar, o impedir alcanzar la misión de la organización, reputación, o 
intereses; o (3) puede resultar en lesiones personales.

B Baja 1 La ejecución de la vulnerabilidad (1) puede causar la pérdida de al-
gunos recursos o activos tangibles o (2) puede evidenciar un daño en 
la misión de la organización, reputación o intereses.

Luego de la determinación de la probabilidad se 
obtienen los índices (Alta, media, baja) para me-
dir la ocurrencia de algún evento que represente 

un riesgo para la organización y la escala de va-
loración de ese riesgo, tal y como se muestra en 
la tabla 4. 

Tabla 4. Escala de valoración de ocurrencia de un evento y del riesgo

VALORACIÓN EVENTOS RIESGOS
A Alta 3 La fuente de amenazas es altamen-

te motivada y suficientemente ca-
paz de ser ejecutada y los controles 
para prevenir esta probabilidad son 
realizados, pero no efectivos.

Si se evalúa un riesgo como alto, 
existe la necesidad de aplicar 
medidas correctivas. Un sistema 
de información puede continuar 
operando, pero el plan de accio-
nes correctivas debe ser puesto 
en práctica tan pronto como sea 
posible.
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VALORACIÓN EVENTOS RIESGOS
M Media 2 La fuente de amenaza es motivada 

y capaz, pero los controles aplica-
dos pueden dificultar la ejecución 
exitosa de la vulnerabilidad.

Si se evalúa un riesgo como 
medio, acciones correctivas son 
necesarias y un plan debe ser 
desarrollado para incorporar es-
tas acciones en un período razo-
nable de tiempo.

B Baja 1 La fuente de amenaza es pobre-
mente motivada, existen controles 
realizados para prevenir las ame-
nazas, existe dificultad para la eje-
cución de la vulnerabilidad.

Si un riesgo se evalúa como 
bajo, se debe determinar accio-
nes de acuerdo con las necesida-
des y la obtención de un nivel de 
riesgo aceptable.

Los anteriores parámetros fueron usados en la 
aplicación de las metodologías: OCTAVE, ME-
HARI, MAGERIT, CRAMM, EBIOS y NIST SP 
800-30 en la empresa mencionada anteriormente; 
cabe resaltar que estas metodologías están orien-
tadas al mismo objetivo con algunas variaciones 
en su procedimiento.

Con el fin de determinar la metodología que brin-
da una mejor oportunidad de toma de decisiones 
ante un riesgo inminente en la organización se 
planteó el siguiente formato (tabla 6), en el cual 
se evalúan diferentes aspectos de las metodolo-
gías tratadas. 

Tabla 6. Comparación de las metodologías implementadas en ECO – VOLTIO

ANÁLISIS 1 2 3 4 5 6

TIPO DE ANÁLISIS

CUALITATIVO

CUANTITATIVO

MIXTO X X X X X X

TIPO DE RIESGO

INTRÍNSECO X X

EFECTIVO X X X X

RESIDUAL X X X X

ELEMENTOS

ACTIVOS X X X X X

VULNERABILIDADES X X X X X X

AMENAZAS X X X X X X

CONTROLES X X X X X X

PROCESOS X

ALCANCE X X X

PROBABILIDAD X

IMPACTO X X

VALORACIÓN DE ACTIVO X X

OBJETIVOS

AUTENTICIDAD X X

INTEGRIDAD X X X X X X

CONFIDENCIALIDAD X X X X X X

DISPONIBILIDAD X X X X X X
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(1) OCTAVE, (2) MEHARI, (3) MAGERIT, (4) CRAMM, 
(5) EBIOS, (6) NIST SP 800 – 30

En esta tabla se evidencian las características pro-
pias de las metodologías OCTAVE, MEHARI, 
MAGERIT, CRAMM, EBIOS y NIST SP 800-
30, las cuales fueron recopiladas durante el de-
sarrollo de las mismas para determinar cuál me-
todología cumple con estos parámetros y genera 
mayor confianza para la mitigación de riesgos. 

4. ANÁLISIS DE LAS METODOLOGÍAS 
APLICADAS
A partir de la comparación de las metodologías 
OCTAVE, MEHARI, MAGERIT, CRAMM, 
EBIOS y NIST SP 800-30 en la empresa ECO – 
VOLTIO y teniendo en cuenta los aspectos men-
cionados en la tabla 8- Comparación de las me-
todologías implementadas en ECO – VOLTIO, 
se determinó que la metodología que brinda un 
mayor cubrimiento del riesgo, asociado a la se-
guridad de la información en una empresa es la 
MAGERIT, en la medida que contempla un aná-
lisis de riesgos más detallado, teniendo en cuen-
ta la mayoría de los elementos que forman parte 
de los objetivos misionales de la organización, 
protegiendo los datos en los tres principios de se-
guridad de la información: integridad, confiden-
cialidad y disponibilidad con algunos aspectos 
adicionales como su confiabilidad y que no per-
mite arbitrariedades del analista, lo que la hace 
diferente a las otras metodologías mencionadas. 

Por otra parte, es importante mencionar que esta 
metodología tiene en cuenta el riesgo efectivo 
(inicial), el riesgo residual (después de los contro-
les) y el riesgo intrínseco (probabilidad de mate-
rialización de una amenaza) con el fin de asegurar 
desde todo ángulo los activos de la organización. 
Una de las principales ventajas que tiene esta me-
todología para las empresas dentro de sus siste-
mas de gestión de seguridad es que cuenta con 
una herramienta propia y permite dar un primer 
paso para una certificación, ya que se encuentra 

alineada con los estándares ISO (Organización 
Internacional para la Estandarización) [50].

Cabe resaltar que las otras metodologías tratadas 
en este artículo son también usadas en diferen-
tes organizaciones por ser las más reconocidas y 
porque realizan un análisis de riesgos homólogo 
al de MAGERIT. Algunas de las desventajas de 
las otras metodologías frente a esta son: que no 
incorporan las medidas de la eficacia de las salva-
guardas, no administran el tipo de riesgo residual, 
no trabajan objetivos de seguridad como la traza-
bilidad. Metodologías como CRAMM, NIST SP 
800 - 30 y OCTAVE tienen que pagar el costo de 
la licencia más allá del costo de la implementa-
ción del análisis y del mantenimiento lo que las 
hace menos atractivas para las empresas que bus-
can su aplicación para el análisis de riesgos. 

5. RAZONES POR LAS CUALES SE 
DEBE APLICAR UNA METODOLOGÍA 
DE ANÁLISIS DE RIESGOS EN LA 
EMPRESA
En este entorno empresarial, creciente y complejo 
es importante que las empresas tomen concien-
cia de aplicar continuamente una metodología de 
análisis de riesgo para garantizar el rendimiento 
de los sistemas y procesos dentro de la organiza-
ción, algunas de las razones por las que las em-
presas deben utilizarla son: 

• Permite tener claramente identificados los ac-
tivos y las políticas de seguridad para que a 
partir de estos se puedan tomar decisiones y 
hacer mejoras en los procesos internos de la 
organización. 

• Se garantiza la continuidad de negocio ya 
que permite tener en cuenta componentes y 
factores tanto internos como externos que 
intervienen en los objetivos misionales de la 
organización. 

• Proporciona herramientas que permiten miti-
gar los riesgos a los que está expuesta la orga-
nización por medio de la creación de planes 
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de contingencia y controles que aseguren el 
los sistemas de información. 

• Por medio de los procesos de auditabilidad, 
MAGERIT permite encontrar inconsistencias 
dentro del sistema que no han sido identifica-
das y no se sospechaba de su existencia. 

• Con la ayuda de las metodologías de análisis 
de riesgos, las empresas pueden optimizar sus 
procesos y obtener un retorno de inversión.

6. CONCLUSIONES
• El análisis de riesgo a nivel empresarial es 

una excelente herramienta para generar pla-
nes de contingencia y continuidad del nego-
cio, debido a que permite a las empresas mi-
tigar el riesgo y garantizar el rendimiento de 
los sistemas informáticos. Cabe resaltar que 
es imposible eliminar un riesgo en su totali-
dad, lo que se puede hacer con la implemen-
tación de metodologías es reducirlo para que 
no genere ningún daño representativo al sis-
tema informático de la organización.

• Las metodologías de análisis de riesgos le 
ayuda a las organizaciones a tener un mayor 
control sobre sus activos, su valor y mini-
mizar las amenazas que pueden impactarlas 
obligándolas a seleccionar medidas de segu-
ridad que garanticen el éxito de sus procesos 
y una mayor competitividad en el sector que 
se desenvuelven.

• La metodología MAGERIT es una buena 
opción que permite a las organizaciones una 
mayor asertividad en la toma de decisiones, 
debido a que su análisis de riesgos es más 
completo y tiene en cuenta elementos empre-
sariales que otras metodologías no contem-
plan.
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