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Abstract: The level of training of both: professionals in in-
formation security and institutions of governmental nature to
address crimes against digital information, are the objectives
of the present article, which involves a discipline called foren-
sic computing; their uses, methods for procedures and use of
methodologies are in accordance to current legislation and in-
ternational standards such as the norm ISO/IEC 27037 - 2012,
which refers to information technology, security techniques
and Guidelines for identification, collection, acquisition, and
preservation of digital evidence. The document sets the pro-
cess exhaustively as well as the elements of hardware and
software used for this kind of studies; methods of obtaining
data, and the true value of developing and maintaining a chain

of custody with the collected evidences.

REALITIES OF A COMPUTER CRIME IN BOYACA | p.p 83-95 83



REALIDADES DE UN DELITO INFORMATICO EN

BOYACA

Rocio del Pilar Avella Pinzon', Esp., Manuel Salvador Gil Gamboa?, Esp., John A. Bohada’, Ph.D.

Grupo de investigacion MUISCA, Facultad de Ingenieria, Especializacion en Seguridad de la Informacion, Fundacion
Universitaria Juan de Castellanos, Tunja, Colombia.

Ipilar.avella@gmail.com, *manugill7@gmail.com, ’jbohada@jdc.edu.co

Informacion del articulo:

Recibido: 8 de octubre de 2013
Aceptado: 13 de diciembre de 2013

Palabras Claves: Incidentes de
seguridad, Informatica Forense,
Cadena de custodia, Técnicas de
recoleccion, Validacion evidencia

digital.

Resumen: El nivel de preparacion que hay, tanto en pro-
fesionales de la seguridad de la informacion, como en las
instituciones de caracter gubernamental para hacer frente
a delitos contra la informacion digital, son los objetivos
de este articulo, donde interviene una disciplina denomi-
nada informatica forense, sus campos de aplicacion, mé-
todos para realizar procedimientos y uso de metodologias
acordes con la legislacion vigente y estandares interna-
cionales como la norma ISO/IEC 27037 - 2012, la cual
hace referencia a (Tecnologia de la informacion, técnicas
de seguridad, guias para la identificacion, recoleccion,
adquisicion y preservacion de la evidencia digital). En
ese sentido, el documento expone el proceso de manera
exhaustiva, asi como los elementos de hardware y sof-
tware utilizados para este tipo de estudios, métodos para
la obtencion de datos, y el valor de elaborar y mantener
una cadena de custodia con las evidencias recogidas.
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1. INTRODUCCION

Dados los grandes avances tecnologicos especial-
mente en el campo de la computacion y las teleco-
municaciones, donde a diario, miles de datos son
generados y guardados por los usuarios en todo
tipo de dispositivos de almacenamiento fisicos o
virtuales, hace que estos elementos tecnologicos
se conviertan en escenarios ideales para personas
que disfrutan o se lucran obteniendo ilegalmente
informacion de todo tipo, ya sea esta personal o
de caracter confidencial para las empresas; ins-
tituciones donde la informacién juega un papel
relevante y se transforma en un activo muy pre-
ciado y digno de extrema proteccion, dado que un
evento de seguridad, los deja expuestos a perjui-
cios tanto econémicos como de imagen y pueden
llegar a afectar en gran medida la productividad
de dichas compaiias o personas.

Por lo descrito anteriormente, se hace indispen-
sable determinar la forma correcta como se debe
adelantar un proceso investigativo, qué herra-
mientas de hardware y software son indispensa-
bles para lograr este cometido y como ceifiirse a
una metodologia estandarizada nacional e inter-
nacionalmente, que permita de forma profesional
examinar los lugares donde se hubiese cometido
un ilicito y, de esta manera, estar en la capacidad
de rastrear dispositivos computacionales o ele-
mentos de las telecomunicaciones que fueron usa-
dos por los intrusos para penetrar arbitrariamente
la privacidad individual o de una organizacion.
Es alli, en estos espacios, donde el investigador
requiere actuar sobre acciones especificas de ma-
nera correcta, en aras de iniciar y construir solida-
mente un caso de carécter judicial, conociendo de
antemano qué tipo de métodos son validos para la
recoleccion de evidencia digital ante un incidente
de seguridad y lograr llevar a cabo una secuen-
cia de acciones bien estructuradas que le den la
facultad de emitir de manera sé6lida un concepto
idoneo e imparcial, como profesional apto en las
técnicas de peritaje forense, manejo y andlisis de

evidencia digital, aportando positivamente a los
procesos de investigacion.

De esta manera se busca llevar a cabo una revision
de caracter regional con el fin de tener conoci-
miento si en el departamento de Boyaca, existe el
personal y las instituciones idoneas, capacitadas
para hacer frente a hechos de este tipo, a su vez,
verificar el nivel de formacion que las institucio-
nes de educacion superior y técnica brindan en
el campo de la seguridad de la informacién. Tras
realizar las anteriores indagaciones, se espera ob-
tener una clara vision de la realidad que permita
fortalecer la proyeccion académica tedrico-prac-
tica con énfasis interdisciplinario, donde los di-
ferentes actores policivos, judiciales, administra-
tivos y técnicos sean capacitados para atender a
nivel local las necesidades relacionadas con los
delitos que se cometen, favoreciendo la actualiza-
cién permanente ante las realidades emergentes,
frente a los delitos contra la informacion digital y
sus medios de comunicacion.

Este tema de reflexion, identifica los estandares
RFC 3227 y la norma ISO/IEC 27037:2012, re-
conocidos y aceptados internacionalmente, dado
que para nuestro caso tematico, pone a disposi-
cion una completa y bien detallada guia de lo que
se debe hacer ante un incidente de seguridad.

La norma ISO/IEC 27037:2012 [1] proporciona
orientaciones sobre mejores practicas en la iden-
tificacion, adquisicion y preservacion de eviden-
cias digitales potenciales que permitan aprove-
char su valor probatorio. Se orienta a su uso en
investigaciones forenses digitales, destinadas al
esclarecimiento de hechos en los que interviene
de alguna forma un recurso electronico o digital.

La norma proporciona orientacion para tratar si-
tuaciones frecuentes durante todo el proceso de
tratamiento de la evidencia digital. Entre otros fi-
nes, pretende ayudar a las organizaciones en sus
procedimientos de tratamiento de circunstancias
excepcionales, que involucran datos gestionados
en ellas de forma que se pueda facilitar el inter-
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cambio de evidencias digitales potenciales con
los ambitos jurisdiccionales que sean de aplica-
cion.

Define dos roles especialistas en la gestion de
las evidencias electronicas: experto en primera
intervencion de evidencias electronicas (Digital
Evidence First Responders o DEFR) y el exper-
to en gestion de evidencias electronicas (Digital
Evidence Specialists o DES).

La norma ISO/IEC 27037:2012 proporciona
orientacion para los siguientes dispositivos y cir-
cunstancias:

e Medios de almacenamiento digitales utiliza-
dos en ordenadores tales como: discos duros,
discos flexibles, discos Opticos y magnetos
opticos, dispositivos de datos con funciones
similares.

o Teléfonos moviles, asistentes Digitales Per-
sonales (PDA), Dispositivos Electronicos
Personales (PED), tarjetas de memoria.

e Sistemas de navegacion movil.

e Camaras digitales y de video (incluyendo
CCTV).

e Ordenadores de uso generalizado conectados
a redes.

e Redes basadas en protocolos TCP/IP y otros.

e Dispositivos con funciones similares a las an-
teriores.

Entre sus caracteristicas cabe mencionar:

e Proporciona orientacion sobre el manejo de
la evidencia digital. Siguiendo las directrices
de esta norma se asegura que la evidencia di-
gital potencial se recoge de manera valida a
efectos legales para facilitar su aportacion a
entornos jurisdiccionales (juicios y arbitra-
jes).

e Cubre toda una gama de tipos de dispositivos
y situaciones, por lo que la orientacion dentro
de la norma es ampliamente aplicable.

-
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2. MODELO DE INVESTIGACION
FORENSE

Al indagar en organismos especializados como
las Unidades de Delitos Informaticos de la Policia
Nacional y de la Fiscalia General de la Nacion,
organismos que dentro de sus funciones estan la
de realizar procesos investigativos cuando se pre-
sentan delitos que ponen en peligro los principios
generales de la informacion (confidencialidad,
disponibilidad e integridad), en entrevistas reali-
zadas a algunos funcionarios de dichas dependen-
cias, se pudo establecer que, aunque si se estan
realizando investigaciones por lo menos en nive-
les basicos y medianamente complejos, su labor
se enfoca mas a la prevencion de dichos delitos
que a la persecucion de “ciber criminales”, hecho
que se debe al escaso personal capacitado en téc-
nicas periciales en este campo de la tecnologia,
junto a la ausencia de herramientas especializadas
para la valoracion de evidencias. A niveles mas
complejos, las investigaciones son centralizadas
ante la Direccion General de Investigacion Cri-
minal e Interpol (DIGIN), pues dicho organismo
estatal cuenta con equipos sofisticados y personal
altamente entrenado para realizar investigaciones
en este campo, hecho que légicamente hace que
en las demads regiones del pais, se realicen inves-
tigaciones basicas relacionadas, especialmente,
con delitos como el hurto bancario a través de dis-
positivos electronicos y “delitos menores” contra
la informacion personal, en cuanto al peritaje in-
formatico y la labor forense propiamente dicha.
Estos cuerpos investigativos se orientan a la re-
coleccion y preservacion de evidencias, para ser
enviadas a la sede central, donde son valoradas y
puestas a disposicion de la autoridad competente,
si el caso asi lo amerita.

Paralelamente, se realiz6 una investigacion en uni-
versidades de la ciudad de Tunja, con el principio
de identificar si existen programas impartidos por
ellas que se enfoquen en este campo especifico de
la informatica, al respecto se pudo establecer que
a pesar de que existen dos universidades en la ciu-
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dad en las que se esta capacitando a profesiona-
les en seguridad de la informacion, éstas ofrecen
un enfoque orientado a técnicas de prevencion de
ataques a sistemas computacionales y dispositi-
vos, donde se entrena en técnicas de como pue-
den ser vulnerados los sistemas informaticos y
los dispositivos, pero en lo que tiene que ver con
el seguimiento y localizacion de intrusos, el tema
aun se encuentra en una etapa de maduracion; en
consecuencia, se podria manifestar que el trabajo
que hay por hacer en este campo plantea una serie
de retos interesantes, que abre nuevos espacios en
la comunidad educativa del departamento y de la
nacion, a su vez que vislumbra un panorama la-
boral muy atrayente, para quienes opten por pro-
fundizar en este tema, ya que es alli donde se de-
beria dar inicio a capacitaciones orientadas a los
profesionales y especialistas relacionados con el
manejo de informacion digital. Programas como
los que se proponen, muy seguramente evitaran
en corto tiempo, que el trabajo que se adelante
sobre delitos informaticos se base solo en expe-
riencias personales y ejemplos tedricos, pasando
a hechos de la vida real, donde estos profesiona-
les entren en contacto con técnicas de obtencion y
validacion de pruebas, poniendo su conocimiento
y profesionalismo al servicio de las autoridades
competentes para la investigacion, validacion y
juzgamiento de conductas atipicas en el campo
computacional y de las telecomunicaciones.

Pasando al campo tedrico propiamente dicho, es
importante resaltar las buenas practicas que de-
bieran seguirse ante la ocurrencia de un incidente
de seguridad, asi, los siguientes pasos se hacen
muy relevantes para ser tenidos en cuenta si hay
que enfrentarse a un posible delito contra la in-
formacion digital o ante un intento de intrusion o
sabotaje informatico.

Como es de observarse en la figura 1, la secuencia
de procedimientos debe ser realizada por expertos
en el tema a fin de su correcta realizacion; cabe
anotar que dichos pasos aunque parezcan redun-
dantes, han sido preparados y concertados por
profesionales en el tema y se deben realizar en
su totalidad; como parte adicional es importan-
te que, una vez identificadas las pruebas validas,
deben ser destruidas aquellas que no sean utiles y
tener compromiso de cooperar con las autorida-
des judiciales en determinado momento dentro de
los casos investigativos que lo ameriten.

Al adentrarse en estudios de la informatica fo-
rense, se encontr6 que el profesional indiscuti-
blemente llegara a plantearse nuevos retos, como
conocer acerca de técnicas seguras y validas de
encriptacion, uso de herramientas de hardware y
software, especialmente disefiados para esta pro-
fesion, preparacion de informes, técnicas de ex-
traccion de pruebas, técnicas de busqueda en el
registro de los sistemas, tablas de asignacion de
archivos, tablas de particion de discos duros, es-
tructura de los dispositivos de almacenamiento,
copias bit a bit, clonacion de discos duros, algorit-
mos hash, sistemas RAID de almacenamiento, di-
ferentes tipos de dispositivos de almacenamiento
y transporte de datos, estructura de redes LAN y
WAN, métodos de digitalizacion de informacion,
creacion y conservacion de una cadena de custo-
dia y muchos otros procesos inmersos en la acti-
vidad computacional, dado que gracias al conoci-
miento de tal temdtica, muy seguramente se podra
adelantar este tipo de procesos de una forma efec-
tiva y acorde con las necesidades especificas de
cada caso en particular, lo que resalta aun mas, la
experticia con la que debe contar un profesional
en investigacion de informatica forense.
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Figura 1. Modelo de Investigacion forense.
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Fuente: los autores, 2013

Al disponer de los anteriores conocimientos que
conducen a afirmar que la Informatica forense
permite la solucion de conflictos tecnologicos
relacionados con seguridad informatica y pro-
teccion de datos. Gracias a ella, las empresas y
las personas obtienen respuesta a problemas de
privacidad, competencia desleal, fraude, robo de
informacion confidencial y/o espionaje industrial,
surgidos a través de uso indebido de las tecnolo-
gias de la informacion. Mediante procedimientos
muy puntuales se procede a identificar, asegurar,
extraer, analizar y presentar pruebas generadas y
guardadas electronicamente para que puedan ser
aceptadas en un proceso legal.

De otra parte, se hace indispensable también para
el perito informético forense, conocer la norma-
tividad colombiana que regula las actividades
relacionadas con la informacion personal, los sis-
temas computacionales y las telecomunicaciones,
dado que el experto no s6lo debe conocer los te-
mas técnicos que rodean la actividad propiamente
dicha, sino que ademas est4 en la obligacion de
respetar y hacer respetar la normatividad que pro-
tege los datos personales de cada ciudadano en
particular. En tal virtud es conveniente tener en
cuenta las siguientes normas:

» Ley 1273 de 2009 “Hace referencia a los
atentados contra la confidencialidad, la inte-
gridad y la disponibilidad de los datos y de
los sistemas informaticos”.

-
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» Art. 269 del Codigo Penal Colombiano “de
los atentados contra la confidencialidad, la in-
tegridad y la disponibilidad de los datos y de
los sistemas informaticos” [3].

»> Proyecto de Ley 241 de 2011 “Por la cual se
regula la responsabilidad por las infracciones
al derecho de autor y los derechos conexos en
Internet.”

» LEY 1581 de 2012 Decreto 1377 “La cual
fue creada con la finalidad de proteger los da-
tos personales” [8].

3. RESULTADOS

Con la exploraciéon de campo y las respectivas
indagaciones, se pudo conocer de primera mano
diferentes técnicas y procedimientos para la re-
copilacion de evidencia digital, temas base para
iniciar un estado del arte a nivel regional en lo
relacionado con este tema especifico que motivod
el presente articulo, se puede deducir que aunque
existen personas trabajando fuertemente para es-
tar acorde con las exigencias que esta actividad
demanda, la realidad es que ain se requiere de
una capacitacion completa, funcional y un buen
nivel de conciencia para el manejo de la informa-
cion, asi como la formulacidén, implementacion y
seguimiento de politicas de seguridad para las em-
presas, realidades que dejan muchas expectativas
y preocupaciones en virtud de la poca atencion
prestada a este tema de seguridad con la infor-
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macion; sin el buen uso de métodos seguros para
el adecuado manejo de datos confidenciales, que
no solo involucra un riesgo para el funcionario a
cargo de dicho activo, sino también la peligrosa
exposicion a las que de forma natural dejan su in-
formacion personal en manos de terceros por re-
querimientos momentaneos, sin preocuparse por
un instante en lo que pueda pasar con ellos o para
qué propositos estos datos pueden ser empleados.

Otro aspecto altamente preocupante que se en-
contro, es el escaso personal capacitado para rea-
lizar procesos seguros para el manejo de la infor-
macioén y la realizacion de un adecuado peritaje,
dado que un evento contra la seguridad de la in-
formacion digital se anuncia sin preguntar. Estos
hechos crean una gran expectativa y dejan un in-
forme concluyente que puede servir de base para
la toma de decisiones tendientes a la capacitacion
de mas personal y la adquisicién de equipos ade-
cuados a las demandas actuales que permitan re-
ducir e investigar adecuadamente cada caso que
se presente, dejando entrever que la aplicacion de
las herramientas correctas, ayudan a solucionar
incidentes de seguridad como los que se descri-
ben en el presente articulo. Todos estos aspectos
traen como consecuencia logica, que adelantar un
proceso investigativo en este campo sea bastante
costoso y poco eficiente, debido a los tiempos que
se toma el simple hecho de contactar un exper-
to en el tema, que esté en la capacidad de emi-
tir un informe realmente util y oportuno para la
solucion de un caso investigativo tendiente a la
persecucion y judicializacion de un delincuente
informatico.

Lo que se observa principalmente es la necesidad
de recurrir a los organismos oficiales e iniciar lar-
gos procesos, que en determinados momentos po-
drian no obtener optimos resultados que puedan
dar soporte y/o via a una acciodn judicial si el caso
asi lo requiere. Citando una situacion de la vida
real, ya sea el caso que por un acto voluntario o
involuntario se presente un dafio en dispositivos
de almacenamiento tales como discos duros in-
ternos o externos, en el mercado se encuentran

aplicaciones que permiten la recuperacion de
informacion cuando se presenta un dafo logico
(formateo, pérdida de una particion, eliminacion
o modificacion de archivos), pero para el caso de
dafio fisico (dafio de cabezales, golpes, dafo de
platos o motor del disco), por lo menos en lo que
se trata localmente en la ciudad de Tunja, no existe
una empresa o personal de soporte que realmente
esté capacitado y sea reconocido, ademas de estar
certificado para realizar tales procedimientos de
recuperacion, hecho que trae como consecuencia
directa que se deba recurrir a empresas de indole
nacional o transnacional lo que representa costos
muy elevados y demorados ante un evento de se-
guridad como éste.

Si bien es cierto, estas unidades son dispositivos
realmente sensibles a dafio o golpes, la tecnolo-
gia actual esta trabajando en el disefio de nuevas
formas de almacenamiento en la nube (Clouding)
o fabricacion de otro tipo de discos como los Dis-
cos de estado solido o SSD (Solid-State Drive)
[4], que son dispositivos de almacenamiento de
datos que usan una memoria no volatil, como la
memoria flash, o una memoria volatil como la
SDRAM, para almacenar datos, en lugar de los
platos giratorios magnéticos encontrados en los
discos duros convencionales. En comparacion
con los discos duros tradicionales, las unidades
de estado s6lido son menos sensibles a los golpes,
son practicamente inaudibles y tienen un menor
tiempo de acceso y de latencia. Las SSD hacen
uso de la misma interfaz que los discos duros vy,
por lo tanto, son facilmente intercambiables sin
tener que recurrir a adaptadores o tarjetas de ex-
pansion para compatibilizarlos con el equipo. Se
han desarrollado también dispositivos que com-
binan ambas tecnologias, es decir, discos duros
y memorias flash, y se denominan discos duros
hibridos (HHD), que intentan aunar capacidad y
velocidad a un precio inferior a un SSD.

Aunque esto promete dar una solucidon para este
problema especifico (golpes o dafios fisicos), por
otra parte, se debera continuar luchando por tener
profesionales aptos para la recuperacion de infor-
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macion por dafo logico o fisico, y que estén en
la disponibilidad de rastrear y recuperar informa-
cion en dispositivos locales o de red, proceso que
forma parte de la tarea del investigador forense o
profesional en el manejo de la informacion digi-
tal.

Las aplicaciones de software y las herramien-
tas de hardware descritas en la tabla 1, brindan
la posibilidad de conocer su existencia y sobre
el manejo de muchas de estas herramientas, las
cuales poseen una gran cantidad de aplicativos
especializados que pueden ser tutiles en eventos
muy puntuales como el rastreo de direcciones
IP, descifrar claves de diferentes archivos o dis-
positivos, programas para crear copias fieles de
sistemas completos de archivos, realizacion de
algoritmos hash que garantizan la inalterabilidad
de una cadena de custodia, recuperacion de todo
tipo de datos en distintos dispositivos de alma-
cenamiento y en sistemas de archivos diferentes
(NTFS, FAT, SWAP, Ext, entre otros). Procesos
que ponen en evidencia que, sabiendo utilizar es-
tas herramientas tecnologicas adecuadamente, la
labor del investigador forense digital, muy segu-
ramente sera relevante a la hora de resolver casos
o investigaciones puntuales.

Facultad de Ingenieria, Fundacion Universitaria Juan de Castellanos

Abhora el tema esencial es el de profundizar en lo
relacionado con las formas de hacer legalmente
validas estas pruebas recolectadas, lo que plantea
un nuevo reto para el profesional experto en este
campo de la computacién y el cual consiste en
capacitarse también en procedimientos judiciales,
tendientes a no invalidar una prueba, pues esta
completamente demostrado que un mal procedi-
miento puede echar abajo un proceso investiga-
tivo y penal, si no se tienen las respectivas pre-
cauciones para su obtencion, cadena de custodia
y presentacion ante un estrado judicial cuando el
caso asi lo requiera. Casos muy sonados como el
de los computadores del exjefe guerrillero Raul
Reyes, hallados en el sitio donde fue abatido por
los organismos del estado, muestran como aunque
esa evidencia sea realmente probatoria y conten-
gan una verdad irrefutable, un mal procedimiento
o una falla dentro de la cadena de custodia, deja
sin validez esas pruebas y evidencias digitales
que a la postre, quedaron almacenadas y por lo
menos hasta ahora, pasaron a ser informacion con
poca relevancia para los organismos encargados
de validar y certificar que se trata de informacion
realmente valiosa para ser usada en un proceso
judicial.

Tabla 1. Herramientas informaticas para el analisis forense

Herramienta

Caracteristicas

X-ways forensics

El software X- WAYS [5] Contiene un Kit de herramientas compatibles con versiones de
Windows 2000/XP/Vista/Seven/ 2008 y tecnologias de 32 y 64 bits.

Posibilita crear imagenes o copiados seguros de evidencias digitales, recuperacion de
informacién eliminada, visualizacion de estructuras de directorios sobre imagenes del
tipo .dd. Acceder a discos, RAIDs, e imagenes de gran tamaiio (2Tb), creacion de medios
forenses estériles, entre otros.

Amped five pro-

fessional forensic

El software AMPED FIVE PROFESSIONAL FORENSIC [6] presenta un kit de he-
rramientas forenses para la recuperacion y analisis de fotos y videos. Registra cada paso
dado en la mejora del archivo y genera un informe, que puede ser incorporado en los
requisitos de informacion de la Agencia.

-
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Herramienta

Caracteristicas

Deft Linux com-
puter forensic

DEFT LINUX COMPUTER FORENSIC (Digital Evidence & Forensic Toolkit -
DEFT) [6] es una distribucion Live CD (booteable desde el CD), basada en Linux Ubuntu
con un amplio listado de herramientas forenses y con una excelente deteccion del hard-
ware, estd dividida en dos interfaces, su entorno y herramientas booteables permiten el
analisis forense y DEFT Extra un conjunto de herramientas gratuitas para analisis forense
en entornos Windows.

Elcom password

recovery 2013

ELCOM PASSWORD RECOVERY 2013 [6] es 1util para recuperar cualquier tipo de
clave que se haya olvidado; no importa si es de Word, Excel, WinZip o de un usuario de
nuestro sistema, cuenta con una herramienta especializada para cada problema.

Ilook investigator
forensic

El software ILOOK INVESTIGATOR FORENSIC [6], es un completo conjunto de
herramientas forenses informaticas. ILOOK Investigador incluye: ILOOK aplicacion fo-
rense v8 y el IX imager; ambos estan disefiados para seguir las mejores practicas forenses.
Puede ser utilizado para examinar imagenes obtenidas de cualquier sistema de formacion
de imagenes forenses que crea un volcado del sector consecutivo de los medios de comu-
nicacion con imagen. También puede ser utilizado para examinar los archivos de imagen
SafeBack, En Case archivos de imagen ISO y CIF imagenes de los CD, discos virtuales
VMWare y archivos de imagen ILOOK.

Maquina especia-
lizada para cam-
bio de integrados
de las tarjetas 16-
gicas de los discos
duros.

Sistema raid de

1,0,5,10,50

El procedimiento que se hace en la recuperacion de informacion [7]: En el caso de servi-
dores, hay que verificar la tecnologia del Disco, si es Sata, SCSI o SAS y en el caso de los
RAID, hay que verificar si son RAID O, RAID 1 O RAID 5 para evaluar la posibilidad
de la recuperacion de la informacion y si es necesario reparar el disco o no, o los procesos
necesarios para recuperar la informacion. Si desea tener mas claro el funcionamiento de
las diferentes configuraciones RAID.

Recuperacion de
platos de un disco
duro en ambiente
estéril.

Este procedimiento permite la recuperacion de datos en dispositivos de almacenamiento
fijo (disco duros Sata o IDE) usados en PC personales ya sean de escritorio o portatiles
[7]. Estos discos se componen de platos de metal donde se guarda la informacion con base
en las estructuras de cada fabricante. También se componen de tarjetas l6gicas y otros
elementos electronicos para su funcionamiento. Las recuperaciones varian de acuerdo
con la complejidad de cada caso.

Cambio de cabe-
zales de lectura
de un disco duro
rigido

La empresa de recuperacion realiza este procedimiento [7] con un clean room (Sala
Limpia), en la cual se realizan los procesos de cambios de cabezales y platos cuando se
requiere. Los discos duros no estan al vacio, solamente libres de particulas. Una sola par-
ticula o “mota”, si entra en contacto con los platos de los discos duros, puede dafiar de
manera definitiva la informacion.

Fuente: los autores, 2013
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4. DISCUSION

En este tema vale la pena hacer la pregunta ;real-
mente estamos preparados para proteger nuestra
informacion y conocemos la norma para hacer
valer ese derecho fundamental de respetar nuestra
privacidad reposada en dichos datos?

Aunque la Ley 1273 de 2009 regula claramente
y expone una serie de penas cuando se presen-
tan atentados contra los principios basicos de la
informacion, como lo son, la confidencialidad, la
integridad y la disponibilidad de los datos y de
los sistemas informaticos. La verdad es que como
la mayoria de leyes en Colombia, aunque estan
fundamentadas, su aplicabilidad deja mucho que
desear, especialmente si carece de profesionales
expertos que ayuden, orienten y sepan como ob-
tener legalmente pruebas que nos ayuden a ha-
cer valer nuestro derecho constitucional, al buen
uso de la informacion personal que es depositada
en manos de terceros y el como rastrear, ubicar
y ayudar a capturar individuos que violen esos
principios fundamentales y pretendan o usen tal
informacion para atentar contra otros derechos
como el prestigio, la honra e incluso hasta nuestra
propia vida.

Otra norma en la que se basa este principio es en
la Ley Estatutaria 1581 de octubre 17 de 2012 [8],
que en su articulo 1° Objeto, dispone lo siguien-
te: “La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las perso-
nas a conocer, actualizar y rectificar las informa-
ciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, liberta-
des y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica en sus Prin-
cipios Fundamentales (Todas las personas tienen
derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y ha-
cerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y priva-
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das); asi como el derecho a la informacién consa-
grado en el articulo 20 de la misma”.

Entonces, basados en los anteriores preceptos, se
debe hacer un examen riguroso tendiente a identi-
ficar si la ciudadania en general est4 realmente in-
formada al respecto, si las instituciones de indole
nacional y/o local han emprendido o dentro de sus
planes tienen dispuesto, enfrentar esta problema-
tica con eficacia y contundencia o si solo se trata
de una ley muerta que se conoce exclusivamente
cuando se presenta un fraude de estas magnitudes
y el ciudadano se ve enfrentado a la necesidad de
conocer y exigir el cumplimiento de la norma que
regula los aspectos numerados anteriormente.

Abhora la pregunta seria, ;cudl es el verdadero pa-
pel de nosotros como profesionales especialistas
en seguridad de la informacion, conocedores de la
norma y de métodos seguros para la proteccion y
disposicion de este valioso activo? ;Hasta donde
va nuestra obligacion de velar por los principios
también descritos en el presenta articulo y como
debemos hacer frente de una manera adecuada a
esta problematica?

Muy seguramente las respuestas a las anteriores
preguntas terminaran por resaltar el papel fun-
damental que, a partir de ahora, profesionales en
areas como Seguridad de la Informacion deben
cumplir, partiendo desde el entorno familiar, per-
sonal y hasta el laboral, para llegar a crear y lide-
rar procesos de capacitacion, concientizacion en
el manejo seguro de nuestra informacion, proce-
sos adelantados con las empresas, con personas
naturales para las cuales se cumplira la labor en
defensa de los datos, que sin lugar a dudas se han
convertido en el bien mas preciado para las insti-
tuciones publicas y privadas.

5. CONCLUSIONES

Como conclusion general se puede indicar que,
por lo menos en este campo, hay una excelente
oportunidad de formacién profesional y de nego-
cio para quienes estén con la conviccion de capa-
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citarse a profundidad; enfocando sus esfuerzos a
convertirse en consultores de seguridad, investi-
gadores forenses, expertos en el manejo y recu-
peracion de la informacién, en docentes compe-
tentes que sean multiplicadores de soluciones y
de formas de minimizacién de esta problematica,
o desenvolverse en una gran cantidad de activi-
dades relacionadas con esta materia, tal como lo
podria llevar a cabo un profesional en peritaje in-
formatico.

De otro lado, la falta de conocimientos especifi-
cos en el area informatica forense por parte de los
profesionales en Derecho, requiere de profesiona-
les en sistemas y en seguridad de la informacion,
para que a la hora de presentar pruebas dentro de
un proceso penal, se cuente con el concepto de un
experto en este campo, el cual pueda cumplir las
veces de perito y a su vez sirva como testigo clave
en un proceso llevado a cabo, como consecuencia
de un delito cometido contra la informacion digi-
tal y los dispositivos que la contienen y permiten
su respectivo procesamiento.

Al adentrarse en este tema, es posible manifestar
que en nuestro diario vivir, especificamente en el
tema de seguridad de la informacion se puede ve-
rificar que existen empresas estatales y particula-
res que aunque cuentan con politicas de seguridad
plasmadas documentalmente y que son la base
para evitar delitos informaticos, en la realidad no
estan llevadas a cabo cada una de estas practicas
que en su inicio fueron determinadas para el buen
uso y desempeiio de las funciones a la hora de
salvaguardar informacion. Normalmente se crean
mas con el fin de cumplir un requisito frente a la
finalidad para la cual fue creada la organizacion,
que resaltar la verdadera importancia que tiene la
informacion dentro de cada uno de los procesos
que desarrollan las compaiias.

Otro hecho que deja la indagacion realizada en
la investigacion de campo, es la forma como se
estd llevando a cabo el proceso formativo, donde
se enfoca mas a ensefar como vulnerar sistemas
computacionales (hecho que indudablemente im-

porta para saber como llegan los delincuentes a
penetrar sistemas), pero después de ese tipo de
capacitacion, se debiera fortalecer aun con mayor
intensidad las técnicas de seguimiento, rastreo y
ubicacion de delincuentes, que finalmente es lo
que mas importa a la hora de ejercer €ticamente
la labor forense.

Asi como los sistemas avanzan a pasos agiganta-
dos, se hace necesario que las demas disciplinas
vayan a un mismo nivel de desarrollo para evitar
inconsistencias a la hora de tomar determinacio-
nes que por falta de herramientas acordes, norma-
tividad y/o estandares, se deje de lado cualquier
interpretacion.

Se hace necesario, fortalecer procesos de forma-
cion especifica en el campo de la computacion
forense, que ayuden a establecer los protocolos
validos en técnicas de recoleccion de evidencia
digital.

Ahora bien, si actualmente eres un profesional
orientado al estudio de una especializacion en se-
guridad de la informacion, puedes enfocar parte
de tus estudios a la profundizacion de las cinco
palabras clave que, como autores del presente
articulo, dejamos a disposicion. Es ideal que no
solamente queden aqui plasmadas sino que junto
a nosotros conformen un grupo pionero de retos
ante estas disciplinas y dar un valor agregado a
nuestra profesion.
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