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Resumen

La finalidad de esta investigacion es sensibilizar a las personas y empresarios, sobre la importancia de
adquirir sistemas de seguridad que permitan la conservacion y preservacion de la informacion en sus com-
pafias, de igual forma, que garanticen la distribucion y proteccion de datos que las organizaciones tienden
a dejar al descubierto, por tal motivo, se plantean algunas propuestas de mejora en los procedimientos para
que las empresas implementen de acuerdo a su criterio. La deficiencia en el manejo de las comunicaciones
y de la informacion, se ve reflejada en el éxito de las organizaciones, pues no tienen la suficiente eficiencia
y eficacia en sus transacciones. En este sentido, la tecnologia Entrust IdGuard, ofrece una serie de controles
asistenciales personalizados, de fécil acceso a los sistemas de informacion, con el fin de buscar vulnerabili-
dades que permitan infiltraciones que arriesguen la continuidad del negocio.

Palabras clave: Tecnologia Entrust I[dGuard, Acceso Biométrico, Vulnerabilidades, Proteccion de Datos
Informaticos e Internet de las Cosas (IOT).

Abstract

The purpose of this research is to sensitize people and entrepreneurs about the importance of acquiring se-
curity systems for the conservation and preservation of information in their companies, likewise, to ensure
distribution and data protection organizations tend to expose, for that reason, some proposals for improve-
ments in procedures arise for companies to implement according to their criteria. The deficiency in the man-
agement of communications and information is reflected in the success of organizations, they do not have
enough efficiency and effectiveness in their transactions. In this sense, the Entrust ID Guard technology
offers a number of personalized care controls with easy access to information systems, in order to look for
vulnerabilities that allow infiltration that risk business continuity.
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Resumo

O objetivo desta pesquisa ¢ sensibilizar as pessoas € empresarios sobre a importancia da aquisi¢ao de sis-
temas de seguranca que permita a conservagdo e preservacao da informagdo em suas empresas, da mesma
forma, para garantir a distribui¢@o e protecdo de dados que as organizagdes tendem a expor, por essa razao,
surgir algumas propostas para melhorias nos procedimentos para as empresas programar de acordo com
seus critérios. A deficiéncia na gestdo da comunicagao e informacao se reflete no sucesso das organizacdes,
pois elas ndo t€m a eficiéncia e a eficacia suficiente em suas transagdes. Neste sentido, a tecnologia Entrust
ID Guard, oferece uma série de controles de cuidados personalizados, com facil acesso a sistemas de infor-
magcao, a fim de olhar para as vulnerabilidades que permitem infiltragdes que por em perigo a continuidade
dos negobcios.

Palavras-chave: Tecnologia Entrust ID Guard, acesso biométrico, vulnerabilidades, prote¢do dos dados do

computador e da Internet das Coisas (IOT).

1. INTRODUCCION

Segun los estudios realizados a través de la historia
[1], se ha demostrado que cerebros humanos desa-
rrollados y con pocas armas, han logrado sobrepasar
las innovaciones tecnoldgicas de avanzada, median-
te la utilizacion de elementos capaces de afectar y
modificar la integridad de la informacion, las comu-
nicaciones y los servicios que ofrecen las organi-
zaciones, costandoles la credibilidad, estabilidad y
hasta la permanencia en los mercados globales. Por
consiguiente, esta investigacion se enfoca en la con-
veniencia del uso de tecnologias que permitan sal-
vaguardar tanto los datos como la informacion esen-
cial para cualquier organizacion, todo ello basado
particularmente en la Tecnologia Entrust IdGuard
[2], la cual esta disefniada para mitigar los riesgos de
la informacion contenida en las empresas.

La Tecnologia Entrust IdGuard [2] cuenta con di-
versos dispositivos méviles y procedimientos de
proteccidn, que garantizan confiabilidad y disponi-
bilidad de los datos que migran a diferentes areas
o sectores, brindando soluciones y respondiendo de
forma adecuada a las expectativas y necesidades de
disponibilidad, conservacion y reserva de la infor-
macion de las organizaciones, con altos niveles de
confianza y aprovechamiento tecnologico.

8 Omar A. Urrutia Rincon, Jorge L. Barajas Mendivelso, John A. Bohada

II. METODOLOGIA

Para el desarrollo de la investigacion, se procedio
a la recopilacion de informacion de diversas fuen-
tes bibliograficas, explorando cuidadosamente los
avances en el perfeccionamiento de sus métodos
y los aportes que, desde los afios 90, la tecnologia
Entrust IdGuard ha brindado al desarrollo de las
personas y organizaciones[3]. Aunque, desde sus
comienzos, este sistema no fue la mejor opcion para
salvar y proteger la informacion de las organizacio-
nes, siempre se apoyo en la tecnologia de la época
para fortalecerse y tomar fuerza en la calidad de sus
servicios de control, acceso, autenticacion fuerte,
localidad GPS, coédigos y disefios de encriptacion
pseudo-aleatorio, generador de niimeros criptogra-
ficamente seguros (CSPRNG, por sus siglas en in-
glés) [4]-[5], para relevacion de contrasefias y otras
actividades, haciendo posible la creacion de la tec-
nologia Entrust IdGuard.

A. Tecnologia Entrust IdGuard en el Pasado

David Wagner fue el creador de la tecnologia En-
trust IdGuard, a comienzos de los noventas [6]. El
vio la necesidad de proteger de una mejor forma la
informacion de los usuarios, por lo que a comienzos
de siglo, hizo posible la primera infraestructura de
clave publica en el mercado (PKI, por sus siglas en
inglés), convertida hoy en dia en el prototipo base
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de todas las técnicas utilizadas [6]. Estados Unidos
la implement6é como Puente Federal de Autoridad
de Certificacion (FBCA, por sus siglas en inglés)
[6], constituyéndose en componente esencial de la
infraestructura de seguridad, basandose en las co-
municaciones mundiales seguras. Con la tecnologia
PKI, Entrust se convirti6 en proveedor de FBCA.

Entrust adquirio6 un servicio relacionado con gestion
de riesgos (AmikaNow!), en el afio 2004, permi-
tiéndole un amplio conocimiento, analisis y control
de la tecnologia, catalogando de forma instantanea
correos electronicos seglin el contenido basado en
su significado contextual, remplazando en forma
tradicional el uso de dicho proceso [6]. A medida
de que se fue implementando el servicio, también
se fue adaptando un entorno corporativo hacia las
politicas, obedeciendo leyes de privacidad y valo-
res, como lo son Health Insurance Portability and
Account ability Act (HIPAA, por sus siglas en in-
glés), Ley Gramm-Leach-Bliley, Proteccion de la
Informacion Personal y Documentos Electronicos y
diversos delitos en la comision de bolsa de valores
de Estados Unidos (SEC, por sus siglas en inglés),
para su diverso funcionamiento.

A medida que Entrust fue cambiando, logré obtener
conversaciones con proveedores de soluciones para
la deteccion de fraudes y claves publicas, conquis-
tando el terreno en la industria de la seguridad, pro-
porcionando a sus clientes un enfoque mas moderno
en la proteccion de informacion de sus organizacio-
nes en el afio 2006. En julio de 2007, esta compaiiia
proyecto el inicio de una tecnologia PKI basada en
codigos abiertos a través de Sun Microsystems, Inc.
y la Fundacion Mozilla [6], suministrando certifica-
dos bajo licencia libre. Entrust fue invitada en sep-
tiembre de 2008, a ser parte de una tecnologia rela-
cionada con pasaportes electronicos en control de
acceso extendido (EAC, por sus siglas en inglés) en
Republica Checa, debido a su éxito en los tltimos
afos, llamando la atencion del Grupo de Interope-

rabilidad de Bruselas (BIG, por sus siglas en inglés)
y el Centro Comun de Investigacion de la Comision
Europea.

Dentro de esta participacion y la proteccion de las
funciones EAC, se permitid realizar pruebas en pai-
ses Europeos para experimentar la aprobacion de
pasaportes electronicos de segunda generacion que
contienen datos biométricos de huellas dactilares,
verificando la interoperabilidad de cruce entre sis-
temas de inspeccion EAC y pasaportes electronicos
de diferentes paises [6]. Después de un tiempo, la
comprobacion relacionada con los pasaportes elec-
tronicos obtuvo grandes experiencias y beneficios
para la compaiiia, su traspaso a Thomas Bravo re-
dundé en el mejoramiento de su calidad desde 2009,
permitiendo a sus clientes y socios brindar mejores
beneficios en entornos altamente acoplados, desa-
rrollando un nimero aproximado de 125 patentes
en diferentes campos empresariales, permitiéndole
distribuir servicios en las areas de acceso logico/
fisico, certificados digitales, localidad GPS, biome-
tria, entre otros, perfeccionado la eficacia y eficien-
cia de resguardo de la informacion con innovadores
componentes tecnoldgicos, y convirtiéndose en una
de las organizaciones mas poderosas del mundo.

B. Funcionamiento de la Tecnologia Entrust Id-
Guard

La tecnologia Entrust IdGuard se fundamenta en
tres clases de servicios de autenticacion distintos,
los cuales justifican un rendimiento favorable para
la administracion de la informacion de las organi-
zaciones, cuya base se encuentra en los criterios de
la seguridad conocida en los afios 90 [6] y que per-
miten reducir vulnerabilidades, amenazas y riesgos
que puedan surgir en un entorno organizacional [7]-
[13], siendo de esa manera un proceso transparente
y limpio para el usuario. Los tres servicios de auten-
ticacion en los que se basa la tecnologia Entrust son
los que se detallan en la Tabla 1.
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TABLA 1. TIPOS DE AUTENTICACIONES UTILIZADAS POR ENTRUST IDGUARD

AUTENTICACION MULTIFAC-
TOR

AUTENTICACION MUTUA

AUTENTICACION FUERTE

Se basa en lo que el usuario sabe, es
y tiene.

Se basa en lo que el usuario sabe y
tiene.

Se basa en lo que el usuario sabe, tie-
ney es.

Su funcionalidad estd derivada por
capas para debilitar a una persona no
deseada.

Satisface a clientes en seguridad lo-
cal por un contexto establecido, para
poder iniciar seccion, interpretando
al usuario con un proveedor de se-
guridad.

Esta autenticacion presenta un avance
desde el afio 2012, permitiendo elegir
una atractiva oferta de seguridad en
la nube.

Interpreta una autenticacion con dos,
para utilizarla en una red o bases de
datos.

Para su funcionamiento, utiliza una
arquitectura cliente servidor con un
protocolo de seguridad denominada
kerberos.

Es capaz de interpretar mas de tres
factores para su utilizacion, mejoran-
do la seguridad en las empresas.

Para su uso, es caracteristico visuali-
zarlos en tarjetas inteligentes (chip),
conexion a la web mensajes SMS,

Donde se ve mas comun esta auten-
ticacion es en plataformas web login
con sistema de seguridad respectivo.

Los servicios en lo que se aplica
esta autenticacion estan vistos en los
dispositivos moviles con avances

huellas dactilares tokens, entre otros
dispositivos.

biométricos y cloud servicies.

Estas tres autenticaciones permiten que la tecnolo-
gia Entrust conserve una buena operacion para las
organizaciones, prestandole un excelente servicio
y rendimiento al hardware, reduccion de riegos y
solucion de relevancias, evitando fraudes en un en-
torno laboral, tal y como se evidencio en la Tabla
1. De ese modo, la autenticacion mutua ayuda a los
sistemas a alcanzar una mayor facilidad para obte-
ner los datos de una forma mas agil y guiada para
el usuario, en cambio, la autenticacion multifactor
obedece a un entorno mas dificil para acceder al sis-
tema, llevando al usuario a realizar procesos mas
complejos. Por otro lado, la autenticacion fuerte
demuestra un gran avance en su funcionalidad, ya
que exige al usuario un manejo aiin mas variado en
el ingreso a la informacién, debido a su utilizacion
en la computacion en la nube [7]-[13], ofreciendo
servicios de alta calidad, en un sofisticado software
token para moviles y EGRID [14], encargados de
enviar y recibir transacciones que son evaluadas por
el sistema para brindar acceso a él.

C. Técnicas y Estrategias de la Tecnologia Entrust
1dGuard

Como se ha indicado, el funcionamiento de la tec-
nologia Entrust estd en la forma de proteger los
datos, su capacidad de supervision logra un cono-
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cimiento previo del entorno organizacional donde
esta opere [15] [16], para asi identificar las falencias
y debilidades, dado que las amenazas inundan nues-
tros sistemas sin que se pueda apreciar. Para evitar
esa clase de fallas, el procedimiento a seguir con-
siste en identificar y detectar la forma de como se
pone en riesgo nuestra informacion y procesos. Es
por ello que, se ha fortalecido la forma de entregar
a las empresas la seguridad y tranquilidad que ellas
requieren, por medio de estrategias bien estructura-
das y clasificadas en diferentes etapas que ayudan a
soportar los mecanismos de ataques, aprovechando
vulnerabilidades que se puedan detectar en el proce-
so de identificacion de usuarios, definiéndolo como
autenticacion robusta a una solucion que tiene en
cuenta las inseguridades encontradas en las plata-
formas [17]-[20], constituyéndose en amenazas
constantes por la variedad de canales que quieren
tomar la informacioén y datos que se obtienen sen-
siblemente por identidades verdaderas, ofreciendo
una flexibilidad para complacer los requerimientos
mas exigentes, con aseguramiento severo, una nor-
mativa eficaz en la integridad de la informacion,
siendo mucho mas amigable con el cliente, acce-
diendo con gestiones de identidad digital y colo-
cando en su desarrollo un incremento en ventas con
seguridad y tranquilidad, afirmando flexibilidad a
los empleados y socios, mientras que el logro de la
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eficiencia operativa maximiza el retorno de la in-
version, controlando ain mas la sostenibilidad del

Como aplicacion de estas estrategias, se observo la
utilizacion de etapas encargadas de diferentes entor-

negocio. nos, las cuales se muestran en la Tabla 2 y que hasta
el momento se han manejado en la tecnologia.
TABLA 2. SOLUCIONES APLICADAS Y UTILIZADAS EN ORGANIZACIONES
AUTENTICACION
BASADAEN CO- | T G%ESCLI(%EALI' TOKENS CES{IEIFTIESSS S BIOMETRIA
NOCIMIENTO
Son modelos de Ayuda a localizar ob- | Son estructurados Son archivos enviados | Es un medio que se

calificacion orienta-
dos en preguntas con
respuestas interpre-
tativas para logar un
acceso.

Son utilizadas mas
que todo para la re-
cuperacion de claves
de correo electroni-
co, aplicaciones web,
bancos (para realizar
transacciones en
linea).

Muchas veces esta
estrategia es apoyada
con autenticacion
mutua, tokens y bio-
metria para brindar
el acceso a un siste-
ma en general.

jetos y personas por
satélites espaciales.

Su primera utiliza-
cion fue en la milicia
como estrategia de
guerra.

Su utilizacion esta
marcada por la web,
correos electrénicos,
hardware en los mo-
viles para que puedan
ingresar desde cual-
quier lugar, siendo de
mucha utilidad para
detectar intrusos por
direccion IP.

La geolocalizacion,
para su 6ptimo rendi-
miento es mezclado
con la biometria por
bancos, multinacio-
nales y moéviles para
su buen control de
autentificacion.

con contrasefia de
una sola vez.

Son utilizados en Re-
des locales, servicios
en la nube, sistema
con login, empresas
multinacionales,
bancos.

Estos objetos pueden
ayudar con otros
métodos, como lo
son los certificados
digitales, la geolo-
calizacion, sistemas
méviles y actualmen-
te con la biometria,
convirtiéndose en

la solucidén mas
eficaz para muchas
empresas.

por correos electroni-
cos con forma digital
para garantizar la

integridad de un dato.

Su utilizacion esta
basada en documentos
digitales enviados
por correos electro-
nicos para validar la
autenticidad de unos
datos proporcionados
por empresas, bancos,
instituciones, entida-
des gubernamentales,
entre otras.

Estas certificaciones
no funcionan por si
solas, necesitan de un
respaldo para poder
dar acceso a un sis-
tema, esta puede ser
por medio de tokens,
biométrica u otras
estrategias para lograr
su objetivo.

utiliza para recono-
cer a una persona
por su aspecto fi-
sico, huella retina,
voz, etc.

Esta siendo utiliza-
da para identificar
personas por medio
de la huella, por
primera vez en chi-
na, utilizado luego
para identificar
criminales.

Hoy en dia, es
muy utilizado

por toda clase de
empresas, especial-
mente bancos, enti-
dades gubernamen-
tales, en la milicia,
servicios sociales y
hospitales.

La biometria se
destaca mas aun
con apoyo de la
atencion mutua,
certificados
digitales y token,
fortaleciendo su
autorizacion en un
sistema.

Las estrategias presentadas anteriormente son apli-
cadas en diversas organizaciones [21]-[32], fortale-
ciendo de forma practica sus datos e informacion,
conservando una mejora continua en sus procesos
y permitiendo la seleccion de diferentes caracteris-

ticas que ayudan a encontrar tacticas, tales como
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Tokens, Biométrica, Geolocalizacion, entre otras.
Estas tacticas ayudan a minimizar los fraudes, como
por ejemplo, las contrasefias para organizaciones,
tales como las bancarias, donde el acceso autoriza-
do y seguro es vital para su normal funcionamiento.
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III. RESULTADOS

Del analisis de cada uno de los métodos de aplica-
cion de la tecnologia Entrust IdGuard [33]-[37], se
presto especial atencion en la implementacion y ma-
nejo, teniendo en cuenta el grado de complejidad en
el uso, ya que a pesar de la seguridad y confiabilidad
que ofrecen, se ha llegado a la conclusion de que un
individuo especializado en infiltracion de sistemas,
podria explorar con facilidad las vulnerabilidades
de los métodos, especialmente el biométrico, por
ser uno de los mas nuevos y menos experimentados.

Sin embargo, lo que se ha visto hasta el momento
es que ha sido lo contrario, la tecnologia Entrust ha
beneficiado a muchas empresas, brindandoles mul-
tiples soluciones de acuerdo a las necesidades que
cada una requiere [38]-[41]. En este sentido, los
diferentes métodos ofrecen seguridad y confianza,
dando especial atencion al método de la biométri-
ca, puesto que se ha cruzado con técnicas moder-
nas y actualizadas, forjandose un método confiable
y eficaz para la seguridad de una organizacion, o
los métodos de autenticacion mutua y robusta, que
juntos logran un buen desempefio de seguridad con-
trarrestando las barreras vulnerables que aparecen
en un sistema.

Con respecto a la seguridad de la informacion en
Colombia, la forma como se ha desempefiado no
ha sido muy favorable tecnolégicamente hablan-
do, dado que Entrust no ha enfocado su visiéon en
el pais, permitiendo inseguridad en sus sistemas, es
decir, sus politicas de seguridad no son suficientes
para resguardar la informacion, sin embargo, algu-
nas multinacionales como Claro, Telefonica, Mi-
crosoft, Cisco, BBVA, entre otras, que estan apli-
cando estos innovadores métodos, han mejorado su
calidad de servicio y, por consiguiente, se cree que
Entrust IdGuard deberia globalizarse y extenderse a
paises aceptando que la tecnologia pueda conservar
estabilidad de perfeccionamiento y orden a la hora
de determinar una tarea especifica para brindar un
mejor servicio [42]-[45].

De igual forma, las entidades gubernamentales han
venido experimentando técnicas como el sistema
de votaciones, que consiste en realizar un registro
de codigo de barras, para este caso de la cédula de
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ciudadania, que asegura la informacion suministra-
da mediante un sensor-lector, el cual ha sido utili-
zado en las principales ciudades del pais durante
procesos de elecciones. De acuerdo con lo anterior,
el objetivo es simplificar el proceso y verificar la
informacion de los votantes de manera agil y efi-
caz, sin embargo, los resultados de las pruebas no
han sido los esperados, por lo que se ha considerado
implementar el sistema de autenticacion multifactor
que provee la tecnologia Entrust, ya que este pro-
porciona con seguridad un 4gil manejo del sistema
orientado a dispositivos moviles, web y tradicional,
administrado por métodos de biometria, geoloca-
lizaciéon y contrasefias aleatorias, autorizandole al
usuario realizar su voto desde casa [45]-[49].

IV. DiscusIioN

Se sabe que los avances tecnoldgicos en seguridad
y facilidad de la informacion, han llevado a que el
ser humano avance en el logro de sus ambiciones y
alcances, a tal punto que el uso de las nuevas tec-
nologias lo absorban y dominen por completo [49]-
[53], sin que haya forma de defenderse y liberarse
de ellas, pues la dependencia se ha convertido en
necesidad no solo de intercomunicarse con el resto
del planeta, sino de realizar operaciones, inclusive
sin la intervencion humana, por ejemplo, neveras
inteligentes, las cuales permiten controlar produc-
tos y pedirlos directamente al supermercado; vasos
inteligentes, que permiten el pago del servicio y la
descripcion de la bebida; pulseras inteligentes, que
permiten mostrar un reporte de la salud del usuario;
Near Field Communication (NFC), que permite la
lectura de etiquetas e ingresa a la informacion mul-
timedia y servicio; Cloud Computing, el cual es el
almacén permanente de la informacion, su escalabi-
lidad permite adaptarse a la gran cantidad de infor-
macion generada por los objetos y por los humanos,
y su alta disponibilidad da confianza y fiabilidad,
ademas de bajos costes de mantenimiento.

Asi como los del item anterior, existen multiples
dispositivos que se pueden conectar a la red para
alcanzar altos niveles de informacion obtenidas de
las bases de datos que estan disponibles en la nube,
por lo que el volumen de informaciéon almacenada
ha aumentado considerablemente, dejando en ries-
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go la integridad y la confiabilidad que puede tener
una organizacion. Teniendo en cuenta lo anterior, la
tecnologia Entrust ha decidido fortalecer su inves-
tigacion en internet, cerrando puertas vulnerables
que dejan los paquetes de servicio en la nube. Esta
investigacion demuestra que cada sistema y tipo de
ataque requiere de un medio de proteccion o inclu-
sive de la combinacion de varios de ellos, que eviten
los riesgos y amenazas. Sin embargo, estos mismos
conllevan igualmente a soluciones adecuadas para
proteger la informacion proporcionada por las or-
ganizaciones.

V. CONCLUSIONES

Como se puede ver, las aplicaciones de Entrust han
estado actualizando e implementado distintos me-
canismos para mejorar la seguridad y proteccion de
la informacién de las organizaciones y sus entornos
de tecnologia.

Gracias a estos avances, se ha podido establecer
que son fundamentales los procesos que permitan
estandarizar los niveles de seguridad, mejorando
su inclusion dentro de una organizacion que realice
periddicamente intercambio de técnicas de autenti-
cacion, que hagan que un delincuente no complete
su deseo de sustraer informacion.

En la web, atin se ven distintos sistemas o aplicacio-
nes que solamente utilizan un medio de seguridad
inestable, permitiendo el ingreso sin restriccion al-
guna, de ahi que la tecnologia Entrust procura evo-
lucionar sus controles de acceso, soportando dife-
rentes formas de acceder a los sistemas.

El condicionamiento de las tecnologias que han sur-
gido para que se haga mas facil el manejo de los
servicios desde cualquier lugar, sin tener que trans-
portarse al sitio especifico y pedir un servicio que
llegue al instante y realice pagos, ha sido posible y
se ha seguido mejorando con circuitos y sensores
que son capaces de realizar una comunicacion por
cuenta propia, para el beneficio del ser humano.

Para resumir, la investigacion nos ha llevado a la
conclusion de que con la tecnologia Entrust IdGuard
se garantiza una mayor seguridad y confiabilidad

para las empresas, ya que permite superar anoma-
lias de suplantacion de identidad, y asume respon-
sabilidades de proteccion y detraccion de intrusos
para mitigar los riesgos causados por delincuentes.
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