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Resumen

En la actualidad, en el ambito de la seguridad informatica se presentan vulnerabilidades que afectan los
activos o controles implementados y que pueden ser explotadas por amenazas externas o internas, lo cual
configura un riesgo de seguridad que expone a las organizaciones en su activo mas importante, la infor-
macion. En el presente documento, se realiza una descripcion detallada del CVSS (Common Vulnerability
Score System) como estandar abierto y de uso libre para estimar el impacto generado por la presencia de
vulnerabilidades en un sistema informatico, cuantificando su severidad y permitiendo la toma de decisiones
por parte de la organizacion, para el tratamiento del riesgo a un nivel aceptable.

Palabras clave: Vulnerabilidades en empresas u organizaciones, CVSS (CommonVulnerability Score Sys-
tem), Métricas.

Abstract

Currently in the field of information security vulnerabilities are found affecting the assets or implemented
controls and which can be exploited by external or internal threats, which set a security risk that exposes
organizations in its most important asset, information. In this paper, a detailed description of the CVSS
(Common Vulnerability Score System) as an open standard and free use to estimate the impact generated
by the presence of vulnerabilities in a computer system by quantifying the severity and allowing decision
making from the organization for the treatment of risk to an acceptable level.
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metrics.

Resumo

Atualmente no campo de seguranga da informacao, vulnerabilidades sdo encontrados afetando os ativos
ou controles implementados e que podem ser exploradas por ameagas externas ou internas, que definem
um risco de seguranca que expde as organizagdes em seu ativo mais importante, a informacao. Neste tra-
balho, uma descrigao detalhada do CVSS (Common Vulnerability Score System) como um padrao aberto
e de livre utilizag@o para estimar o impacto gerado pela presenga de vulnerabilidades em um sistema de
computador por meio da quantificacdo da gravidade e permitindo a tomada de decisdo da organizacdo para

o tratamento do risco para um nivel aceitavel.

Palavras-chave: Vulnerabilidades em empresas ou organiza¢des, CVSS (Common Vulnerability Score

System), Métrica.

1. INTRODUCCION

A través del tiempo, el avance de las tecnolo-
gias globalmente, se ha convertido en una constante
que las personas han adoptado en sus pensamientos
y cotidianidad, pues el intento de hacer mas facil la
vida de la humanidad es latente [1]. Pero asi como
esta evolucion ha traido una serie de ventajas, tam-
bién se han presentado una serie de desventajas,
dentro de las cuales encontramos la problematica en
torno a la seguridad de la informacion, la cual es
susceptible de muchas vulnerabilidades. Punto cla-
ve donde la informacion desempefia un papel muy
importante, ya que es un activo valioso y de suma
importancia en cualquier tipo de organizacion o em-
presa [2]. La continua exposicion en la que se en-
cuentran, hace que existan amenazas tanto internas
como externas, las cuales pueden ocasionar falta de
credibilidad y dafios financieros, entre otros.

Para lograr una acorde proteccion en los sistemas de
informacidn, es necesario cefirse a una disponibili-
dad en tiempo real y de manera inmediata, siendo
confidencial e integral a su vez [3]. Por consiguien-
te, al llevar a cabo esta tarea, es importante conocer
el impacto de la vulnerabilidad en los sistemas de
informacion, la cual se debe someter a la cuantifi-
cacion de los tres tipos de métricas que el sistema
Common Vulnerability Scoring System (CVSS)
ofrece [4]. Dentro de los cuales, encontramos mé-
tricas base, métricas temporales y métricas ambien-
tales, su funcién consiste en identificar y evaluar las
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vulnerabilidades, a través de muchas plataformas de
hardware y software. Cada uno de estos grupos se
compone de un conjunto de métricas, disefiadas de
tal forma que son esenciales para la obtencion de un
resultado total y preciso, el cual puntia y determina
cuantitativamente el impacto final de una vulnerabi-
lidad [5]. En esta oportunidad, a través de un anali-
sis documental investigativo, se presenta el proceso
a seguir ante la presencia de una vulnerabilidad,
partiendo desde su sometimiento para ser calificada
por las diferentes métricas, hasta la obtencion de un
resultado que conlleva a la inmediata y apropiada
implementacion del mecanismo mas idoneo o po-
litica de instalacion, con el fin de proteger y salva-
guardar los activos de informacion, garantizandose
asi la continuidad de la organizacioén o empresa [6].
Razones por las cuales es importante la utilizacion
del sistema CVSS, siendo este un modelo primor-
dial para la toma de decisiones ante la presencia de
una vulnerabilidad en los sistemas de informacion.

II. COMMON VULNERABILITY SCORING SYSTEM (CVSS)

CVSS es un sistema de puntaje, disefiado con
el fin de proveer un método abierto y estandar, el
cual permite estimar el impacto derivado de una
vulnerabilidad identificada en las tecnologias de la
informacion, se encuentra bajo la custodia del foro
de respuesta a incidentes y equipos de seguridad
(FIRST). Ademas, se trata de un estandar completa-
mente abierto, es decir su acceso no es limitado, se
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puede utilizar libremente [7]. Dentro de sus caracte-
risticas principales, encontramos:

Puntuacion estandar: posicion neutra desde el
punto de vista de las aplicaciones, aceptando la par-
ticipacion autonoma de diferentes organizaciones o
empresas, es decir, permite calificar sus vulnerabili-
dades de acuerdo a un tinico esquema previamente
establecido.

Puntuacion contextualizada: cada puntuacion
asignada por la organizacién o empresa, se define
o establece de acuerdo a la gravedad de la misma vy,
por consiguiente, al riesgo que acarrea.

Sistema abierto: todos aquellos parametros que
permiten deducir la puntuacion de una vulnerabi-
lidad, se sustentan en un razonamiento logico del
cual se desprende una fécil diferenciacion de pun-
tuaciones [8].

Para iniciar el proceso de funcionalidad de la CVSS,
se somete la vulnerabilidad encontrada a una base
de datos estandarizada de vulnerabilidades publi-
camente reconocidas, como: National Vulnerability
Database (NVDB), Common Vulnerabilities and
Exposures (CVE) u Open Source Vulnerability Da-
tabase (OSVDB). Las puntuaciones a continuacion
obtenidas se basan en una serie de mediciones (lla-
madas métricas), definidas asi en base a la evalua-
cion de expertos [9]. Dichas puntuaciones, van en
una escala del 0 hasta 10, la cual permite clasificar
las vulnerabilidades, asi: el nivel alto va en el rango
de 7 a 10, el nivel medio va en el rangode 4,0a 6,9
y el nivel bajo va en el rango de 0 a 3, 9 [10].

El sistema CVSS esta compuesto de tres grupos
de métricas: métricas base, métricas temporales y
métricas ambientales, cada una consistente de un
conjunto de métricas [11]. El propésito del grupo
de métricas base CVSS es definir y comunicar las
caracteristicas fundamentales de una vulnerabili-
dad. Este enfoque objetivo a las vulnerabilidades,
permite proporcionar a los usuarios una represen-
tacion clara e intuitiva de una vulnerabilidad. De
igual forma, los usuarios pueden invocar los grupos
temporales y ambientales para proporcionar infor-
macion contextual que refleja con mayor precision
el riesgo a su entorno Unico, situacion que conlleva
al usuario a tomar decisiones mas informadas, diri-
gidas a mitigar los riesgos que plantean las vulnera-
bilidades [12].

A. Métrica Base

Representa las caracteristicas intrinsecas y fun-
damentales de una vulnerabilidad, constantes en
cuanto al entorno de tiempo y de usuario. El vec-
tor Access, Acceso Complejidad, y las métricas
de autenticacion captan cémo se accede a la vul-
nerabilidad, infiriendo si se requieren o no de con-
diciones adicionales para explotarla [13]. Dentro
de esta métrica, hay tres indicadores de impacto,
los cuales miden como una vulnerabilidad explo-
ta o afecta directamente a un activo de TI. Dichos
impactos se definen independientemente, como el
grado de pérdida de confidencialidad, integridad y
disponibilidad, por ejemplo, una vulnerabilidad po-
dria provocar una pérdida parcial de la integridad y
la disponibilidad, pero sin pérdida o afectacion de
confidencialidad [14].

~ Base Score Metrics

Exploitability Metrics
Access Vector (AV)*

Impact Metrics
Confidentiality Impact (C)*

| Local (AV:L) | Adjacent Netuiork (AV:A) | Network (AV:N) |

| None (C:N) " Partial (C:P) " Complete (C:C) |

Access Complexity (AC)*

| High (ACH) | Medium (AC:M) | Low (ACL) |
Authentication (Au)*

| Multiple (Au:M) " Single (Au:S) " None (Au:N) |

Integrity Impact (I)*

| None (I:N) " Partial (I:P) ” Complete (I:C) |
Availability Impact (A)*

| None (A:N) " Partial (A:P) " Complete (A:C) |

* - All base metrics are required to generate a base score.

Fuente: https://nvd. nist. gov/cvss. cfm?calculator&version=2

Fig. 1. Calculadora métricas base.
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Segun la Fig. 1, podemos encontrar el conjunto
de métricas cuantitativas integrantes de la métrica
base:

Acceso Vectorial (AV). Esta métrica tiene como
funcion reflejar como se explota la vulnerabilidad,
teniendo en cuenta unos valores posibles, previa-
mente establecidos a través del sistema estandari-
zado. Para la aplicacion de esta métrica, la mayor
puntuacion es reconocida como la mas remota de
un atacante, es decir, puede atacar directamente a un
anfitrion de una vulnerabilidad [15].

Las puntuaciones obtenidas se ubican dentro de un
margen de evaluacion, posicionando el grado de
gravedad de la vulnerabilidad. Para este proceso,
existen tres posibles ubicaciones, denominadas asi:
Local (L), corresponde a aquellas vulnerabilidades
explotables por medio de accesos locales, es decir,
que el componente no estd obligado a la pila de red,
requiriendo que el atacante tenga el acceso fisico al
sistema vulnerable o a una cuenta Shell local, de-
sarrollando ampliamente sus capacidades de lectura
y escritura. Ejemplos de ataques periféricos como
DMA Firewire/USB y escaladas de privilegios lo-
cales SUDO [16], son los siguientes: Red (A), son
aquellas vulnerabilidades explotables con acceso
a la red adyacente, requieren que el atacante tenga
acceso a la red, es decir, a cualquier dominio de la
colision del software vulnerable, Bluetooth, IEEE
802. 1, o a un segmento de internet local. Por ejem-
plo, el ataque a un ARP (IP v4), conduciendo a una
denegacion de servicio en el segmento LAN local
[17]; Red (N), corresponde a aquellas vulnerabili-
dades explotables con acceso a la red, significando
entonces que el componente vulnerable debe estar
unido a la pila de la red. Sitio donde el atacante
toma la ruta de un ataque dirigido a la capa OSI 3,
no siendo necesaria la conexion a una red local. Una
vulnerabilidad de este tipo se denomina a menudo
“explotable remotamente”. Por ejemplo, un desbor-
damiento de bufer de RPC [18].

Complejidad de Acceso (AC). Esta métrica con-
tiene las condiciones de complejidad del ataque, re-
quiriendo para la explotacion de la vulnerabilidad
que el acceso al sistema objetivo esté a disposicion
del atacante. Por ejemplo, considerar un desborda-
miento de buffer en un servicio de Internet da paso

9 8 Pedro Henry Quintero Vivas, Helena Aleman Novoa

Facultad de Ingenieria, Fundacion Universitaria Juan de Castellanos

a ubicar un sistema objetivo, favoreciendo dicha si-
tuacion para el atacante, el cual podra lanzar exploit
cada vez que lo decida [19]. La puntuacion derivada
de este proceso, oscilara entre la siguiente califica-
cion: Alto (H), es necesaria la existencia de un re-
quisito previo para los métodos de ingenieria social,
conllevando a que se puedan detectar facilmente,
por personas con conocimientos en el area de estu-
dio; Medio (M), la existencia de un requisito previo
para el sistema vulnerable, cuando se encuentre en
ejecucion, obedece a una configuracion poco co-
mun, no predeterminada por el sistema [20]; Baja
(L), no existen condiciones especiales para el acce-
so a la vulnerabilidad, puede ser visto como cuando
el sistema esta disponible para un gran nimero de
usuarios.

Autenticacion (AU). La siguiente métrica mide el
numero de veces que un atacante accedié al sistema,
debiendo autenticarse hacia un objeto para explotar
una vulnerabilidad. Por consiguiente, esta métrica
no mide la complejidad del proceso de autentica-
cion, sino el requerimiento por parte del atacante de
facilitar las credenciales ante la ocurrencia de un ex-
ploit [21]. A continuacidn, encontramos los valores
para esta métrica: Varios (M), explotar la vulnera-
bilidad requiere la autenticacién del atacante dos o
mas veces; Individual (S), el atacante debe autenti-
carse una vez, con el fin de aprovechar la vulnera-
bilidad; Ninguno (N), no hay ningln requisito para
que el atacante se autentique [22]. Estas métricas
deben ser aplicadas basdndose en la autenticacion
requerida por el atacante antes de lanzar un ataque.

Métricas de Impacto. Esta clase de métricas mide
el impacto que sufrid la confidencialidad de una
vulnerabilidad explotada satisfactoriamente, tiene
en cuenta que la confidencialidad limita el acceso
a la informacion, y su presentacion tinicamente es
viable a usuarios autorizados [23].

Impacto de Confidencialidad (C). Esta métrica
mide el impacto de la confidencialidad de las fuen-
tes de informacion gestionados por un componente
de software, debido a una vulnerabilidad explotada
con éxito [24]. Ninguno (N), no existe impacto en la
confidencialidad del sistema; Parcial (P), existe una
considerable exposicion de informacion, por consi-
guiente es posible el acceso a algunos archivos del
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sistema; Completo (C), existe una exposicion total
de informacion. Asimismo, el atacante esta libre
para leer todos los archivos del sistema, incluyendo
la memoria [25].

Impacto de Integridad. Esta métrica mide el im-
pacto sobre la integridad de una vulnerabilidad ex-
plotada satisfactoriamente. La integridad se refiere a
la confiabilidad y garantia de veracidad de la infor-
macion [19]. Los valores posibles para esta métrica
estan a continuacion: Ningun (N), no existe impacto
a la integridad del sistema; Parcial (P), es posible
la modificacion de algunos archivos del sistema o
informacion; Completo (C), existe un compromiso
total de la integridad del sistema. Existe una com-
pleta pérdida de proteccion del sistema [26].

Impacto de Disponibilidad. La métrica mide el
impacto a la disponibilidad del componente afecta-
do como resultado de una vulnerabilidad explotada
con éxito. La disponibilidad se refiere a la accesibi-
lidad de los recursos de informacion, por ejemplo
los ataques que consumen ancho de banda, ciclos de
procesador, o espacio en disco, que impactan la dis-
ponibilidad de un sistema [27]. Ningun (N), no exis-
te impacto en la disponibilidad del sistema; Parcial
(P), existen interrupciones o desempeio reducido

en la disponibilidad del recurso. Un ejemplo es un
ataque de inundacion basado en red, el cual permite
un limitado nlimero de conexiones exitosas hacia un
servicio de Internet [28]; Completo (C), existe un
reinicio total del recurso afectado. El atacante puede
hacer el recurso completamente no disponible [29].

B. Métricas de Puntuacion Temporales

Este segundo grupo corresponde a las métricas tem-
porales, las cuales representan las caracteristicas de
una vulnerabilidad que puede cambiar en el tiem-
po, pero que son constantes en el ambiente de un
usuario [30]. Debido a que los riesgos planteados
por una vulnerabilidad pueden cambiar a lo largo
del tiempo, se consideran tres factores que influyen
en ello: confirmacion de los detalles técnicos de la
vulnerabilidad (explotabilidad), el nivel de reme-
diacioén y el reporte de confianza, referido a la dis-
ponibilidad del codigo o técnicas que permitan la
explotacion. Estas métricas son opcionales e inclu-
yen un valor que no afecta a la evaluacién cuando
un usuario cree que la métrica en particular no exis-
te y quiere omitirla [31].

Con la captura de este pantallazo, podemos apreciar
el conjunto de métricas cuantitativas integrantes de
la métrica temporal (ver Fig. 2):

* Temporal Score Metrics

Exploitability (E)

Not Defined (E:ND) ‘ Unproven that exploit exists (E:U) H Proof of concept code (E:POC) | Functional exploit exists (E:F) | High (E:H) ‘

Remediation Level (RL)

Not Defined (RL:ND) ‘ Official fix (RL:OF) H Temporary fix (RLTF) | Waorkaround (RL:W) | Unavailable (RL:U) ‘

Report Confidznce (RC)

Not Defined (RC:ND) ‘ Unconfirmed (RC:UC) H Uncorroborated (RC:UR) | Confirmed (RC:C) \

Fuente: https://nvd. nist. gov/cvss. cfm?calculator&version=2

Fig. 2. Calculadora métricas temporales.

Explotabilidad (E). Esta métrica mide la probabi-
lidad de la vulnerabilidad de ser atacada, y se basa
normalmente en el estado actual de explotacion de
técnicas o disponibilidad de codigo, igualmente la
existencia de los parches o soluciones, o la confian-
za que uno tiene en la descripcion de una vulnera-
bilidad [32]. No probada (U), sin codigo de explo-

tacion se encuentra disponible; Prueba de concepto
(p), explotar ataques de codigo o de demostracion
estan disponibles; Funcional (F), el codigo funcio-
nal del exploit esta disponible [33]; Alto (H), la vul-
nerabilidad es explotable por codigo, ninglin exploit
se requiere, y los detalles estdn ampliamente dispo-
nibles, se requiere (disparador manual), también los
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sistemas que estan conectados a la red, es probable
que encuentre exploracion o intentos de explotacion
[34].

Nivel Remediacion (RL). Es el nivel de sanea-
miento de una vulnerabilidad, es considerado un
factor importante para el establecimiento de priori-
dades. Unas de las soluciones provisionales o revi-
siones se pueden ofrecer hasta que un parche oficial
o actualizacion se establezca [35]. A continuacion,
encontramos la lista de los posibles valores: Arre-
glo temporal (T), hay una solucion de mitigacion
oficial, temporal disponible del proveedor; Solucion
(W), no existe proveedor disponible, en este caso el
usuario proporcionara pasos para mitigar la vulne-
rabilidad; No disponible (U), no hay una solucién
disponible, o es imposible aplicar una solucion su-
gerida; No definido (ND), esta es una sefial de igno-
rar o saltarse esta métrica [36].

Informe de Confianza (RC). Esta métrica mide el
grado de confianza presente en una vulnerabilidad,
asi mismo la credibilidad de los detalles técnicos co-
nocidos de la misma, por ejemplo, un impacto pue-
de ser reconocido como indeseable, pero la causa
raiz de ese impacto no puede ser reconocida, es de-
cir, la vulnerabilidad puede confirmarse mediante el
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autor o el proveedor de la tecnologia afectada [37].
A continuacion, encontramos la lista de los posibles
valores: Sin confirmar (UC), existen informes de
huellas que nos indican que la vulnerabilidad esta
presente; No corroborada (UR), multiples fuentes
que en términos generales estan de acuerdo y sefia-
lan que puede haber cierto nivel de incertidumbre
que queda sobre la vulnerabilidad [38]; Confirmado
(C), reconocido y confirmado por el proveedor o fa-
bricante del producto afectado; No definido (ND),
esta es una sefial de ignorar [39].

C. Méeétricas Ambientales

Las métricas ambientales usan la base y la pun-
tuacion temporal actual para evaluar la gravedad de
una vulnerabilidad en el contexto de la forma en que
el producto o software vulnerabilidad se despliega,
permitiendo al analista personalizar la puntuacion
de la importancia de un activo de una organizacioén
o empresa en la TI [40]. Esta medida se calcula sub-
jetivamente, por lo general, por las partes afectadas.
Las métricas ambientales son opcionales, incluyen
cada una un valor de métrica, el cual no tiene nin-
gun efecto, no se aplica y si se desea, se puede pasar
por alto [41].

~ Environmental Score Metrics

General Modifiers
Collateral Damage Potential (CDP)

Not Defined (CDP:ND) ‘ None (CDP:N) H Low (light loss) (CDP:L) | Low-Medium (CDP:LM) | Medium-High (CDP:MH) | High (catastrophic loss) (CDP:H) |

Target Distribution (TD)

‘ None [0%] (TD:N) | Low [0-25%] (TD:L) | Medium [26-75%] (TD:M) | High [76-100%] (T0:4)

Impact Subscore Modifiers
Confidentiality Requirement (CR)

Not Defined (CR:ND) ‘ Low (CR1L) | Medium (CR:M) | High (CRH)
Integrity Requirement (IR)

Not Defined (IR:ND) \ Low (IRL) | Medium (RM) | High (IRH)
Availability Requirement (AR)

Not Defined (AR:ND) \ Low (AR:L) | Medium (ARM) | High (ARH)

Fuente: https://nvd. nist. gov/cvss. cfm?calculator&version=2

Fig. 3. Calculadora métrica ambiental.

Con la captura de este pantallazo (ver Fig. 3), pode-
mos apreciar el conjunto de métricas cuantitativas
integrantes de la métrica ambiental, las cuales son:
Daio Potencial Colateral (CDP), esta métrica es la
pérdida potencial de un impacto o en cualquiera de
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los activos fisicos, tales como equipos y la vida, o el
impacto financiero de la organizacion, que afectada
de la vulnerabilidad, es explotada[42]; Dafio Cola-
teral Potencial, hace referencia al dafio que puede
ocasionar a terceros, como a personas, bienes fisi-
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cos, la productividad o beneficios[43]. Distribucion
de Objetivos, aqui medimos la proporcion de sis-
temas vulnerables en el entorno, se suele dar valor
numérico entre 0 y 10; y se expresa en intervalos
de minimo y maximo [44]. Modificadores de las
subpuntuaciones de impacto, tienen como funcion
identificar el grado de afectacion dentro de los obje-
tivos de la seguridad, como son: la confidencialidad,
integridad y disponibilidad. Es decir, mediante estos

valores podemos medir cuan importante es para esta
vulnerabilidad cada uno de estos parametros [45].

D. Calculo CVSS

Finalmente, una vez evaluados todos los para-
metros a seguir y explicado cada uno de ellos, po-
demos recalcular el CVSS de la CVE-2014-7169
usando el propio sistema de calculo que nos facilita
NVD (CVSS v2 calculadora), y obtendremos el si-
guiente resultado [46], como muestra la Fig. 4.

Common Vulnerability Scoring System Version 2 Calculator

This page shows the components of the CVSS score for example and allows you to refine the CYSS base score, Please read the CVSS standards quide to fully understand how to score CVSS
vulnerabilities and to interprat CVSS scores. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and the Temporal Scare is used to calculate

the Environmental Score.,

Base Scores Temporal Environmental

10.0 10.0 10.0 10.0
10.0 10.0 10.0 10.0

8.0 8.0 8.0 %0 8.0

Base Impact Exploitabilit Temporal Environmental - Modified Impact

Overall cvss Base Score

5l

Impact Subscore 10

Exploitability Subscore 10

CVSS Temporal Score

CVSS Environmental Score 9

Modified Impact Subscore 10

Overall CVSS Score 9
Show Equations

CVSS v2 Vector (AV:N/AC:L/Au:N/C:C/T:C/A:C/E:U/RL:ND/RC:ND/CDP:LM/TD:ND/CR:ND/IR: ND/AR:ND)

Fuente: https://nvd.nist.gov/cvss.cfm?calculator&version=2

Fig. 4. Célculo con CVSS v2 de una vulnerabilidad.

Con la captura de este pantallazo, podemos a pre-
ciar el calculo de una vulnerabilidad en sus diferen-
tes entornos a que esta expuesta la vulnerabilidad
[47]. Al finalizar las medidas de los tres vectores de
métricas para analizar la vulnerabilidad, teniendo en
cuenta los diferentes entornos donde se encuentra la
misma, la calculadora CVSS nos muestra los resul-
tados del promedio de ponderados y puntuaciones
del riesgo que puede ocasionar los diferentes tipos
de vulnerabilidad [48]. El vector completo para
CVE-2014-7169 quedaria de la siguiente forma:

CVSS v2=(AV: N/AC: L/Au: N/C: C/I: C/A: C/E:
U/RL: ND/RC: ND/CDP: LM/TD: ND/CR: ND/IR:
ND/AR: ND) [49].

Esta formula proporciona todas las aproximaciones
matematicas de las combinaciones métricas clasifi-
cadas en un orden de gravedad, mediante la asigna-
cion de las posibles combinaciones métricas clasifi-
cadas en un orden de gravedad [50].

III. Discusion

La constante evolucion de las tecnologias de la
informacion, desde el punto de vista empresarial u
organizacional, se enfoca en dar respuesta a las ne-
cesidades de los clientes y, por ende, a marcar un
factor diferenciador de competencia. Este escenario
de alta conectividad ha conllevado a la existencia de
mayores riesgos en el manejo de la seguridad de la
informacion, convirtiéndose esta en el motor esen-
cial tanto para su funcionamiento como para la toma
de decisiones estratégicas. En ocasiones, la pérdi-
da de informacion obedece a factores accidentales
o malintencionados, los cuales traen consigo dafios
econdmicos, desprestigio e incluso consecuencias
irremediables.

Como se puede apreciar, es fundamental para la
seguridad de la informacion tener claro el modelo
que se va a implementar para las vulnerabilidades
existentes, puesto que el fin principal de las organi-
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zaciones no solo radica en ser mas productivas sino
en la proteccion ante cualquier tipo de ataque. Por
esta razon, el sistema CVSS participa de una ma-
nera eficiente en este proceso, demostrando ser la
base esencial que la industria de seguridad necesita,
su caracteristica principal radica en medir con una
puntuacion estandar, contextualizada y un sistema
abierto, y soportado en métricas ofrece la posibili-
dad de conocer las caracteristicas individuales de
cada vulnerabilidad. Lo cual permite crear criterios
de certeza para la gestion de las mismas, acudien-
do de forma prioritaria, oportuna y consciente a las
medidas de seguridad que se desean implementar.

Finalmente, el sistema CVSS clasificara la vulnera-
bilidad en funcidon de si esta afectada la disponibili-
dad, la fiabilidad y seguridad de los sistemas de in-
formacion. Asi mismo, su disefio esta estructurado
de tal forma que es de facil entender para un publico
en general, permitiendo a cualquier organizacion o
empresa priorizar el orden en que se deben abordar
las diferentes vulnerabilidades presentes en las tec-
nologias de la informacion (TI).

IV. CONCLUSIONES

Frente a los ataques que puede sufrir un sistema de
la informacion, debido a la presencia de una vul-
nerabilidad, existen varios mecanismos para poder
mitigar el riesgo. De acuerdo a la anterior investi-
gacion documental, se ofrece la posibilidad de ad-
quirir conocimiento sobre la calculadora CVSS, in-
formacion que suministra la utilizacion de la misma
como una buena eleccion.

En la calculadora CVSS, en el vector de acceso, nos
da detalles de la ubicacion de un atacante en un ins-
tante de llevar a cabo una explotacion en diferentes
contornos de los sistemas de informacion.

Con esta calculadora CVSS, definimos un estan-
dar de ponderaciones para obtener una puntuacion
exacta de la vulnerabilidad.

En este analisis documental, obtenido a través de
la calculadora CVSS, se logré deducir que es muy
util para calcular el impacto de una vulnerabilidad,
asi como también para poder generar politicas de
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seguridad en los sistemas de informacion. Se puede
controlar la metodologia adoptada en el analisis de
la vulnerabilidad CVSS y ayuda a las organizacio-
nes a tener un mayor control sobre sus activos, mi-
nimizando las amenazas.
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