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Abstract: The Colombian State seeking to be a world lead-
er on the use of information technology and communications
(TIC) to improve management processes and management in
all areas. For this reason, the Government has created Online
program (GEL), where the general guidelines of the GEL
strategy is established and its performance is guaranteed by
implementing manual GEL v3.1, which contains the compo-
nent “cross members” related to the implementation of a Man-
agement System of Information Security (SGSI). Since it is
government policy to deploy the SGSI throughout the national
territory, this document details the ISMS and describes the re-
ality of its implementation, particularly those municipalities
category 6, because the municipalities with less population
and income (Law 1551, July 6, 2012, Congress of Colombia).
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Informacion del articulo: El Estado Colombiano buscando estar a la vanguardia
mundial respecto al uso de las Tecnologias de la Informa-
cion y las Comunicaciones (TIC) para mejorar los proce-
sos de gestion y administracion en todas sus areas. Por esta
razon, ha creado el programa Gobierno en Linea (GEL),
donde se establecen los lineamientos generales de la es-
trategia GEL y cuyo cumplimiento se garantiza mediante
la implementacion del manual GEL v3.1, el cual contiene
el componente “elementos transversales” relacionado con
Palabras Clave: Gobierno en Linea la ejecucion de un Sistema de Gestion de Seguridad de la
(GEL), Sistema de Gestion de Seguridad Informacién (SGSI). Dado que es politica del gobierno
realizar la implementacion de los SGSI en todo el territo-
rio nacional; este documento detalla el SGSI y describe la
realidad de su implementacion, particularmente aquellos
municipios de categoria 6, por cuanto son los municipios
con menor cantidad poblacional y de ingresos (ley 1551,
6 de julio de 2012, Congreso de Colombia).
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1. INTRODUCCION

El presente articulo tiene por objeto dar a conocer
a las entidades territoriales (Alcaldias y Goberna-
ciones), en su definicion de Alcaldias Categoria 6
[1], la necesidad de implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI)
[2], reconociendo la seguridad como un factor
primordial para la apropiacion de las Tecnologias
de la Informacion (TI) en la prestacion de servi-
cios a través de medios electronicos que debe ser
respaldado por un sistema de gestion de politicas
y procedimientos adecuados, orientados a prote-
ger el activo mas importante de cualquier entidad,
preservando los principios basicos de la informa-
cion que se describen a continuacion:

e Confidencialidad: Garantiza que la informa-
cion sea accesible solo a aquellas personas
autorizadas a tener acceso a la misma [3].

o Integridad: Se refiere a la exactitud, totali-
dad y consistencia de los elementos de la in-
formacion y los métodos de almacenamiento
y procesamiento [4].

e Disponibilidad: Garantiza que los usuarios
autorizados tengan acceso a la informacion y
a los recursos relacionados con la misma, al
momento que se requiera [5].

Las alcaldias municipales categoria 6 deben ase-
gurar la sostenibilidad del SGSI mediante la eje-
cucion de los recursos ofrecidos por el Ministerio
de las Tecnologias de la Informacion y las Co-
municaciones (MINTIC) como son lineamientos,
metodologias, guias o anexos y estandares indi-
cados en el manual 3.1 Gobierno en Linea GEL
[6], componente de elementos transversales, que
ofrece unas herramientas de apoyo para el esta-
blecimiento del SGSI contemplando el anélisis de
riesgos (ISO 27000 [7]) y las medidas a estable-
cer en la entidad.

En el Manual GEL 3.1 para la implementacion
del SGSI, los lineamientos comprenden el esta-
blecimiento de la politica, implementacion del
modelo, operacidon, monitoreo, revision, manteni-

miento y mejoramiento. Por lo tanto, es impor-
tante conocer los requisitos y etapas para la im-
plementacion del modelo de seguridad abordando
aspectos que involucran la preparacion de la enti-
dad mediante el desarrollo de actividades de sen-
sibilizacion, apropiacién, apoyo y participacion
a través de sus funcionarios y contando con el
compromiso de la alta gerencia para gestionar y
soportar la implementacion, la operacion y los
recursos necesarios del SGSI. Estos lineamientos
tienen en cuenta una serie de prerrequisitos don-
de se hace necesario que la entidad cuente con la
estructura organizacional de GEL, el compromiso
de la alta gerencia da continuidad al sistema fren-
te a posibles cambios en la direccion, asi como
la integracion y unificacién de los sistemas de
gestion con sistemas comunes; se resalta ademas,
que la responsabilidad sobre el sistema no debe
recaer de manera exclusiva sobre el encargado
del departamento de tecnologias de informacion
y comunicaciones, puesto que en la coordinacion
local de seguridad [8] se indica como medida o
control, la asignacion de las responsabilidades a
cada Jefe de departamento.

De igual forma, dentro de los lineamientos se to-
man en cuenta los factores criticos de éxito, que
son componentes incluidos dentro del SGSI, los
cuales deben ser estimados y contenidos para ver
su alcance en la entidad. Dichos factores conside-
ran los siguientes elementos:

e El interés de la administracion se muestra
vinculando activamente a cada miembro de
la entidad, mostrando la importancia de pro-
teger la informacion a través de politicas que
respaldan el SGSI.

e Sedeben definir los requerimientos de seguri-
dad mediante la identificacion y clasificacion
de sus activos de informacion de acuerdo con
las necesidades de la entidad.

e La entidad debe contar con una politica de
seguridad (ISO/IEC 27001:2005) [9], que se
articule con todas las areas para garantizar su
aplicacion, asegurando los procesos y servi-
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cios ofrecidos a través de las tecnologias de
la informacion.

e Realizar andlisis de riesgos, identificando y
evaluando cada uno de los activos, respecto a
los principios de la informacion, establecien-
do controles que mitiguen, acepten o transfie-
ran el riesgo.

e Aceptacion de la alta gerencia respecto a la
implementacion del SGSI.

e Definir perfiles, roles y responsabilidades, de
los funcionarios participantes en la implanta-
cion SGSI.

e Realizar jornadas de sensibilizacion: con-
cientizacion, entrenamiento, educacion y re-
troalimentacion.

e Medir el desempefio del SGSI aplicando he-
rramientas de evaluacion, que generen repor-
tes del estado actual.

Ademas, los lineamientos establecen unos requi-
sitos de seguridad que la entidad debe cumplir;
estos a su vez establecen el plan de seguridad para
los diferentes niveles (nivel inicial, nivel basico,
nivel avanzado y nivel de mejoramiento perma-
nente), que segiin el manual GEL 3.1 se resaltan
tres aspectos importantes: el nivel del plan de se-
guridad, el detalle del requisito y el recurso nece-
sario.

2. METODOLOGIA

El Sistema de Gestion de Seguridad de la infor-
macion es tal vez un término poco comun entre
las entidades publicas, y seguramente la inclusion
dentro de los procesos y procedimientos en cada
una de las Alcaldias es casi nulo; pero su imple-
mentacion se debe cumplir mediante el acata-
miento del decreto 2693 de 21 de diciembre 2012
[10], donde invita a cada alcalde o alcaldesa, a
cefirse a las indicaciones dadas por la misma.

Para poder identificar el avance en el desarrollo
de los SGSI en cada Administracion Municipal,
el MINTIC, junto al Centro de Ciencia y Tecno-
logia de Antioquia (CTA [11]), adelantaron una
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autoevaluacion denominado autoevaluacion - de-
finicidon de brecha - modelo de seguridad de la in-
formacion para la estrategia de Gobierno en Linea
2.0 [12], documento propio del programa GEL.
Esta Autoevaluacion consiste en una encuesta ba-
sicamente estructurada en dos partes: La primera
disefiada para obtener informacion sobre el uso
de algunas medidas de proteccion, indagando so-
bre posibles pérdidas de informacion y por qué
se han dado [13]. La segunda parte se incluyo,
para determinar la forma en que el SGSI, se in-
tegra con otros sistemas de Gestion y qué tanta
importancia recibe por parte de los directivos de
la administracion municipal [14].

Asi mismo, es importante mencionar que la en-
cuesta o autoevaluacion se desarrolld junto al
webmaster, o el encargado del area de Sistemas,
o al lider de GEL asignado en cada alcaldia; la
encuesta fue aplicada por parte de un funcionario,
llamado delegado Territorial Gobierno en Linea
del CTA, quien a su vez orient6 a los funcionarios
y despejo6 las dudas para que los resultados fueran
lo mas precisos posibles. Luego de realizado el
acompafiamiento en cada uno de los municipios,
se procedi6 a tabular la informacion de cada en-
tidad haciendo uso de herramientas ofimaticas,
encontrandose que todos los municipios estan
ubicados en nivel inicial para la implementacion
del sistema de gestion de seguridad de la infor-
macion.

3. ANTECEDENTES

Gobierno en Linea [15], ha surgido como una ne-
cesidad en Colombia, debido a las grandes trans-
formaciones que el planeta ha venido afrontando
en la forma en que operan los estados y la res-
ponsabilidad frente a las exigencias de la socie-
dad, llevando al Gobierno a tomar medidas que
permitan fortalecer la eficiencia, eficacia, visibi-
lidad y publicidad; para los ciudadanos que con
mas fuerza piden soluciones a situaciones criti-
cas como, el desempleo, la pobreza, la salud, el
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medio ambiente y otros mas, cuyo fin altimo es
mejorar la calidad de vida de los mismos.

Luego de un camino recorrido previamente por el
decreto 1151 del 14 de abril de 2008 [16], que es-
tablecio los lineamientos generales de la estrate-
gia GEL, donde las entidades del orden Territorial
(Alcaldias y Gobernaciones), debian cumplir con
la implementacion de cinco fases (informacion,
interaccion, transaccion. transformacion, partici-
pacion y democracia), en unos tiempos estableci-
dos. Este decreto no fue cumplido a cabalidad en
los tiempos de ejecucion, ni en el cumplimiento
de los lineamientos fijados en cada fase, razén por
la cual, el Gobierno nacional mediante decreto
2693 del 21 de diciembre de 2012 [10], conmina
a las entidades territoriales al cumplimiento de 6
componentes; de los cuales hacen parte los cin-
co componentes del decreto 1151 de 2008 [16],
(Norma derogada), y ademas se crea el compo-
nente elementos trasversales, donde se invita a las
entidades territoriales, a implementar las siguien-
tes actividades: 1. Institucionalizar la estrategia
de Gobierno en Linea; 2. Centrar la atencion en
el usuario; 3. Implementar un Sistema de Gestion
de Tecnologias de Informacién; 4. Implementar
un Sistema de Gestion de Seguridad de la Infor-
macion (SGSI).

En el Manual 3.1 de GEL se dan las pautas sobre
el abordaje para SGSI, donde se indica la forma
en que se deben desarrollar cada una de estas ac-
tividades, y para el caso del SGSI, se realiza me-
diante la herramienta de mejora continua, ciclo
PHVA [17], presentada por Deming luego del afio
1950, compuesta de 4 pasos: Planear (Plan), Ha-
cer (Do), Verificar (Check) y Actuar (Act); de ahi
que derive su nombre PHVA. La cual esta rela-
cionada directamente con los niveles de madurez
descritos en los lineamientos de implementacion
del modelo de seguridad de la informacién 2.0,
propuestos por Gobierno en Linea, que se expo-
nen en la Tabla 1:

Tabla 1. Relacion entre PHVA y los lineamientos
de implementacion del modelo de seguridad de la
informacion 2.0

Etapas PHVA Lineamientos de imple-
mentacion del modelo

de seguridad de la infor-

macion 2.0
(Grados de madurez)
Planear (Plan) Nivel inicial
Hacer (Do) Nivel basico
Verificar (Check) Nivel avanzado
Actuar (Act) Nivel de mejoramiento con-
tinuo

Fuente: Los autores, 2016

Para cada una de las etapas mencionadas en la Ta-
bla 1, se proponen una serie de actividades que
deben realizarse de acuerdo con el nivel de ma-
durez en el cual se ubique la Entidad Territorial,
cumpliendo con los tiempos sugeridos en el docu-
mento, ajustados a los lineamientos de implemen-
tacion del modelo de seguridad de la informacion
2.0 definido por el MINTIC.

4. IMPLEMENTACION DEL
MODELO DE SEGURIDAD DE LA
INFORMACION NIVEL INICIAL

El Estado en procura de asegurar que se lleve a
cabo la estrategia Gobierno En Linea [18] en cada
uno de sus componentes, incorpora a través del
decreto 2693 de 2012 y manual GEL 3.1, el com-
ponente de elementos transversales, el cual defi-
ne una serie de actividades que se interrelacionan
con las demas areas tematicas, la proteccion de
las relaciones del Estado con los usuarios, y a su
vez permite que las entidades identifiquen en la
informacion un activo de gran importancia que
debe ser protegido a través de la implementacioén
del SGSI. Para lo cual se plantea una estrategia de
trabajo divida en una serie de lineamientos basi-
cos (“Sistema de atencion de seguridad de la in-
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formacion de GEL, Estratificacion de entidades,
Control de seguridad, Indicadores de Seguridad y
Lineamientos para la implementacion del modelo
de seguridad de la Informacion™ [19]), los cuales
estan alineados con los niveles de madurez indi-
cados en el manual GEL 3.1, que los define como
“un estado de evolucion de la implementacion de
la estrategia y sirven como referente para estable-
cer el avance en términos generales en cada uno
de los componentes” [20] de la estrategia GEL.
Los niveles mencionados se clasifican en: Plan de
seguridad nivel inicial, Plan de seguridad nivel
basico, Plan de seguridad nivel avanzado y Plan
de seguridad nivel de mejoramiento permanente
[21]. Para nuestro caso atenderemos las conside-
raciones necesarias para la implementacion del
plan nivel inicial.

El plan tiene como objeto identificar el estado ac-
tual de la entidad y medir el grado de madurez
que ha desarrollado en cuanto a la seguridad de la
informacion y, a partir de esta identificacion, ini-
ciar un ciclo PHVA [22]-[23]-[24] (Planear-Ha-
cer-Verificar-Actuar) como un modelo de mejora
continua y sostenible (ver Figura 1), para lo cual
las entidades deben definir los objetivos, activida-
des y duracion, soportados en el modelo de ges-
tion.

Figura 1. Plan de Implementacion del Sistema de Gestion

de Seguridad de la Informacion en las entidades [25]

Planear

(oar | [(vcer |

Gestion del SGSI sostenible

[Preua racion

Anglisis de .
Situacion actual Alweacion oo
SGSI
y brechas

‘ Seguimiento y Control P g

Fuente: Gobierno en Linea 2.0, 2011

Es importante aclarar que antes de vincular las ac-
tividades que se indican en la Figura 1, se deben
definir los objetivos orientados a concientizar a
la alta gerencia y funcionarios acerca de la im-
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portancia de proteger la informacién e incluir en
la construccion del SGSI los factores criticos de
éxito.

Posteriormente, se establecen una serie de ac-
tividades como se muestran en la Figura 1 que
corresponden a: 1. Preparacion, 2. Analisis de la
situacion actual y brechas, 3. Alineacion con el
SGSI, actividades tenidas en cuenta para determi-
nar el nivel actual de madurez al que pertenece la
entidad. Dentro de estas actividades se debe dar
cumplimiento a una serie de etapas previas a la
implementacion del sistema de gestion que deben
ser consideradas para lograr compromiso por par-
te de la alta gerencia y sus funcionarios dentro de
la entidad.

La etapa de preparacion sugiere, que la entidad se
comprometa en implementar a cabalidad las ac-
tividades definidas para esta fase: “formacion de
capacitadores, campafia de sensibilizacion a las
entidades publicas y privadas y plan de capacita-
cion para las entidades publicas” [26]

Luego, las siguientes actividades deben partir del
hecho que la entidad haya completado el proceso
de formacion, sensibilizacion y capacitacion de
sus funcionarios para la correcta implementacion
del SGSI, las cuales corresponden a: involucrar y
sensibilizar la alta direccion, identificar los res-
ponsables, y caracterizar los perfiles y responsa-
bilidad.

El segundo item define el analisis de la situacion
actual y la definicion de brechas. Se define brecha
como “la ausencia total o parcial en la estructura,
las politicas, los controles, directrices, procesos
y/o procedimientos existentes al interior de la en-
tidad, al ser comparadas con las requeridas por el
Manual GEL 3.1, para cada etapa de madurez”
[27], esta actividad se enfoca en la adquisicion de
conocimiento que tiene la entidad frente al mode-
lo de seguridad y los lineamientos establecidos en
el manual.

La definicion del alcance del sistema de gestion,
estd soportada con base en las caracteristicas que
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identifican a cada entidad; las sedes, los activos
de informacidn, las funciones claves del negocio,
procesos, procedimientos y las tecnologias que
estaran cubiertas por el sistema. Asi mismo, se
establecen las politicas de seguridad. “La politi-
ca del SGSI es un documento de alto nivel que
aborda la necesidad de un sistema de gestion para
la seguridad de la informacion.” [28], este docu-
mento debe ajustarse a las condiciones especificas
y particulares de la Administracion Municipal, y
para garantizar su cumplimiento requiere la firma
del mandatario local, quien respalda la politica y
permite el debido cumplimiento del contenido alli
plasmado.

Ademas, se sugiere llevar a cabo un andlisis del
riesgo mediante una aproximacion a través de la
seleccion y aplicacion de una metodologia (OC-
TAVE [29] [30], MEHARI [31] [32], MARGE-
RIT [33] [34], CRAMM [35], ISO 27005:2008
[36]) clara, sistemdtica y objetiva; que reconozca
el riesgo frente a los activos de informacion. Para
lo cual, se considera importante evaluar el riesgo
de cada activo frente a la integridad, disponibili-
dad y confidencialidad, de esta manera se fijaran
los controles respectivos que conllevan reducir
este a un nivel de riesgo aceptable, evaluando las
diferentes opciones de tratamiento, para esto se
asignan valores que permitan determinar los ries-
gos mas relevantes, criticos, prioritarios y cudles
se pueden aceptar de acuerdo con su impacto en
la organizacion.

La seleccion de controles establece las bases para
el plan del tratamiento del riesgo aprobando los
controles a implementar para tratar los riesgos
identificados. El producto de esta fase es un do-
cumento en el que se indique el método aplicable
para cada riesgo (aceptar, reducir, transferir), los
controles que actualmente se tienen implementa-
dos, controles adicionales propuestos y estima-
cion del tiempo en el cual los controles propues-
tos seran puestos en ejecucion.

Se debe poner en conocimiento de la direccion y
alta gerencia que el tiempo establecido para redu-

cir la brecha de acuerdo con el manual GEL 3.1
es de un periodo no mayor a 4 meses. Por ultimo,
se tiene en cuenta la alineacion con el SGSI, esta
actividad debe estar orientada a la aplicacion y
cumplimiento de la estrategia de seguridad de la
entidad para la implementacion de un SGSI, que
dependiendo del nivel de madurez identificado,
seran validados y homologados o deberan ser
trabajados para cubrir la brecha y alinearse con
el estdndar. Una vez la entidad ha sido alineada
con los requisitos exigidos por el Manual GEL
3.1, pasa a la aplicacion al ciclo PHVA del SGSI,
identificado el grado de madurez en el que estd
ubicado.

Estas fases se indican con mas detalle en el ma-
nual GEL 3.1, en el criterio Sistema de Gestion de
Seguridad de la Informacion, indicando que “las
entidades deben establecer un sistema de gestion
de seguridad de la informacion para sus procesos
misionales y de apoyo, ademads, el sistema debe
tener en cuenta el andlisis de riesgos y las medi-
das de control para el modelo de apertura de da-
tos” [37].

Es importante recordar que existe una relacion
de corresponsabilidad directa, entre las fases del
ciclo PHVA y los niveles de madurez, indicados
en los lineamientos para la implementacion del
modelo de seguridad de la informacion 2.0.

En este caso se estudiaré la Fase Planear — Nivel
inicial de Madurez, donde se incluye el desarro-
llo e implementacion de una politica de seguri-
dad, la categorizacion y clasificacion de activos
de informacion. Actividades que se definen asi:

e Politica de seguridad: la definicion de esta
politica a ser implementada se orienta hacia
la proteccion de los activos de informacion
en los procesos y servicios que provee la enti-
dad, considerados activos publicos que deben
protegerse adecuadamente, garantizando que
reciban el nivel de proteccion apropiado de
acuerdo con su clasificacion segln la necesi-
dad, las prioridades y el grado de proteccion
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que se espera en la manipulacion, adminis-
tracion, procesamiento y almacenamiento de
los mismos. Teniendo como base el conoci-
miento en temas relacionados con proteccion
de la informacioén, datos personales y activos
de informacion, entendido como “todo activo
que contiene informacidon que posee un valor
y es necesario para los servicios de Gobierno
en Linea [38]”.

e Categorizar y clasificar los activos de infor-
macion de acuerdo con sus contenidos, la in-
formacion que fluye a través de los diferentes
servicios de GEL como son: transacciones
en linea, democracia en linea, transforma-
cion en linea, servicios de interaccion con
la comunidad, plataformas tecnologicas que
soportan los diferentes servicios y sistemas
de informacion, plataformas tecnologicas de
seguridad, procesos operacionales, de sopor-
te y aseguramiento de los servicios, material
impreso y activos intangibles entre los cuales
se clasifican las ideas, el conocimiento, com-
petencias y experiencia [39].

5. ACTUALIDAD DE LA
IMPLEMENTACION DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LAS ALCALDIAS
MUNICIPALES CATEGORIA 6.

El decreto 2693 de 21 de diciembre de 2012, sien-
do un acto administrativo de caracter Nacional,
pide la implementacion de la estrategia GEL en
todas las entidades del orden Nacional como Te-

rritorial, para dar cumplimiento a esta orden, se
“adjudica la licitacion publica No. 005 de 2011
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[40] al operador Corporacion Centro de Ciencia y
Tecnologia de Antioquia que promovera, por me-
dio de actividades de capacitacion, la identifica-
cion e implementacion de tramites y servicios en
linea en la region oriental que faciliten la relacion
de los ciudadanos con el Estado local”. Entidad
que se cifie a lo plasmado en el manual GEL 3.1
y, a su vez, busca motivar a la alta direccion, fun-
cionarios y terceros para que den cumplimiento
de los criterios establecidos en los componentes
presentes en este documento.

Siendo el sistema de seguridad de la informacion
una de las actividades que se deben establecer
en el elemento de componentes trasversales del
manual 3.1 de GEL; el CTA, mediante el Anexo
4 [41] denominado autoevaluacion definicion de
brecha del modelo de seguridad de la informacion
de la estrategia GEL 2.0, realiza un diagnostico
de la situacion actual en los departamentos y mu-
nicipios de Boyacd, Santander, Guainia, Vichada,
Meta y Arauca, frente al cumplimiento en la im-
plementacion del SGSI. En nuestro caso de estu-
dio nos basaremos en la informacién suministra-
da por el CTA, en los siguientes municipios del
departamento de Boyaca, indicando sus respecti-
vas provincias: Provincia centro (Sora y Cucaita),
Provincia Alto Ricaurte (Tinjacd, Sutamarchan,
Réquira, Sachica y Villa de Leyva) y Provincia
de Occidente (San Pablo de Borbur), como se
muestra en la figura 2. Asi mismo, la figura 2 nos
permite conocer el nombre y ubicacion de los 8
municipios, cuya informacién fue suministrada
por el CTA, con el fin de estudiar el nivel actual
de madurez en seguridad, en estas alcaldias.
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Figura 2. Localizacion geografica de los municipios a analizar.
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6. DIAGNOSTICO DE LA
AUTOEVALUACION HECHA A
LAS ALCALDiAS MUNICIPALES
CATEGORIA 6.

Esta herramienta de evaluacion, llamada Linea
base, por el equipo de trabajo del CTA, se apli-
ca con el objetivo de implementar un SGSI, que
mejore los procesos misionales, como los proce-
sos de apoyo, para lo cual se contempla el disefio,
implantacion, mantenimiento de un conjunto de
procesos que gestionen eficientemente la accesi-
bilidad de la informacion, buscando asegurar la

confidencialidad, integridad y disponibilidad de
los activos de informacion, minimizando los ries-
gos [42].

Los valores que se describen en esta seccion, se
obtienen del trabajo que realiza el delegado del
CTA mediante la licitacion No. 005; aplicando la
Encuesta de Seguridad, propuesta por el progra-
ma GEL, documento llamado Linea base, en cada
uno de los ocho municipios, mediante la investi-
gacion hecha por el Operador CTA. En la Figura
3, se puede evidenciar el nivel de cumplimiento
de cada uno de los aspectos encuestados.
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Figura 3. Resultados Encuesta.
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Fuente: Centro de Ciencia y Tecnologia de Antioquia (CTA).

En la Figura 3, las preguntas que aparecen nume-
radas del 1 al 16 fueron aplicadas en cada uno de
los municipios que se indicaron con anterioridad.

El andlisis al uso de politicas de seguridad de la
informacion, se ve reflejada en cada una de las
preguntas plasmadas en la encuesta realizada, y
cuyos resultados seran analizados en este capitu-
lo, dando como primer resultado que el 100% de
las entidades no tienen implementado un sistema
de gestion de seguridad de la informacién. Asi
mismo, carecen de politicas y manuales relacio-
nados con el mismo.

Se consulta al lider Gobierno en Linea de cada
municipio, sobre las medidas de proteccion de la
informacion que usan en la entidad, de lo cual se
puede apreciar que: el 62% de las alcaldias utiliza
usuario y contrasefia para el ingreso a los equi-
pos; el 87% de las alcaldias, habilita el modulo
de seguridad cuando utiliza internet; el 75% de
las alcaldias, elimina los correos no deseados
de correo electronico; el 100% de las alcaldias,
tienen un software antivirus instalado y el 100%
de las mismas no lo tienen licenciado; el 62% de
las alcaldias, incluyen clausulas de confidencia-

-
64

Angela Indira Sudrez Casas - Pablo Fernando Pédez Cely - John A. Bohada

—

—————
e
——

—

[ S ——
s

—

- - . . ——

LEn su Entidad se ha presentado algun tipo de pérdida de informacidn? | : e e
e el
L —

N
——

—

[P Y I —TT——

1 Porcentaje

lidad de la informacion definida en contratos de
los empleados, contratistas y terceros; el 50% de
las alcaldias, realizan mantenimiento preventivo
a equipos de computo y de red; el 62% de las al-
caldias, advierte que ha perdido informacion bajo
estas circunstancias: el 17% lo ocasioné un mal
procedimiento durante el mantenimiento, el 38%
ocurrié por dafo en el Hardware y el 29% por
danos de Software. El 72% de las alcaldias, tienen
nombrado un lider para el programa Gobierno en
Linea (lider GEL); el 87% de las alcaldias, tienen
en su recurso humano, un profesional que atien-
de las tareas de la seguridad de la informacion;
el 62% de las alcaldias, esta integrando a otros
Sistemas de Gestion. Ej.: Modelo Estandar de
Control Interno (MECI); el 72% de las alcaldias,
tienen el respaldo y participacion de la Oficina de
Control Interno; el 38% de las alcaldias, tienen
el respaldo de la oficina de Planeacion, quien se
encarga del manejo de proyectos en la mayoria de
las Entidades Territoriales encuestadas; el 87% de
las alcaldias, implementa alglin proceso para mi-
tigar el riesgo de alteracion al sitio web.

Los funcionarios y demas personal vinculado con
las entidades territoriales, no estan aplicando los
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siguientes controles, que hacen parte de la autoe-
valuacion: cambio frecuente de las contrasenas,
al alejarse del puesto de trabajo bloquea el equi-
po para impedir el ingreso a terceros, apagar el
modem cuando no se ocupa, impedir el uso de
dispositivos externos en sus equipos (USB, CD),
definir un procedimiento para modificaciéon o
destruccion de la informacion, usar un software
para limitar el acceso a la informacién por los di-
ferentes actores de la Entidad, control de acceso
de usuarios a la red, realizar copias de seguridad
de la informacion.

La segunda parte de esta autoevaluacion, preten-
de conocer el involucramiento de las entidades
territoriales, con el sistema de seguridad, deter-
minando el nivel de apoyo vertical y transversal
en el modelo, cuyos resultados fueron: el 72% de
las alcaldias, tienen un lider GEL; el 87% de las
alcaldias, cuenta con personal técnico para reali-
zar las tareas de la seguridad de la informacion;
el 62% de las alcaldias, se integran con otros sis-
temas de gestion; el 72% de las alcaldias, cuenta
con apoyo y participacion de control interno; el
72% de las alcaldias, cuenta con apoyo y partici-
pacion de la Secretaria de Planeacion; el 87% de
las alcaldias, realiza procesos para minimizar el
riesgo de alteracion al sitio web.

Estos son los controles, que no se han tenido en
cuenta por las Entidades Territoriales o alcaldias:
crear el Comité de Seguridad de la informacién
[43], nombrar oficial de seguridad (o director de
seguridad de la informacion), responsabilidades
de funcionarios respecto a la iniciativa de seguri-
dad de la informacion de la Entidad, responsabi-

lidades de proveedores respecto a la iniciativa de
seguridad de la informacion de la Entidad, res-
ponsabilidades de ciudadanos respecto a la inicia-
tiva de seguridad de la informacion de la Entidad,
establecer controles de seguridad de la informa-
cion segun las necesidades de cada dependencia.

El resultado de la aplicacion de esta herramienta
de evaluacion, ubica a estas entidades en el nivel
inicial de madurez en seguridad, evidencidndose
una respuesta negativa a los criterios consulta-
dos; razén por la cual se inicia un plan de traba-
jo que busca implementar, mediante el anexo 5.
Formato politica SGSI — Modelo de seguridad de
la informacion para la estrategia de Gobierno 2.0
[44], el uso de una politica concisa, facil de leer y
comprender, flexible y facil de hacer cumplir para
todos aquellos dentro del alcance sin excepcion.
Se trata de un declaracion corta, que enmarca los
principios que guiaran las actividades dentro de
la entidad. Para garantizar los principios de se-
guridad de la informacion y darle sostenibilidad
al Modelo de Gestion de Seguridad de la infor-
macion.

7. PASOS PARA LA
IMPLEMENTACION DE LA FASE
INICIAL

Para la implementacion del SGSI, establecido
por el programa GEL; las alcaldias, que para este
caso son categoria 6, deben empezar por la Fase
inicial, haciendo uso de los documentos suminis-
trados por el programa GEL, procurando tener en
cuenta los pasos indicados en la siguiente tabla:

Tabla 2. Pasos implementacion del nivel inicial.

ACTIVIDAD DESCRIPCION COMO HACERLO

Politica de se- | Definir una politica de seguridad, | Guiarse por el documento ANEXO 5 del Mod-
guridad [45] que proteja su activo de infor- | elo “Formato de Politica de Seguridad”, pro-
macion y que ademas asegure el | puesto por el Programa Gobierno en Linea.
cumplimiento de los principios de
integridad, disponibilidad y confi-
dencialidad.
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ACTIVIDAD

DESCRIPCION

COMO HACERLO

Autoevalu-
acion [46]

Permite obtener un diagnostico
de la realidad de cada entidad,
respecto al SGSI. Esta debe apli-
carse a la alta gerencia.

Aplicar el Anexo 4 Autoevaluacion definicion
de brecha del modelo de seguridad de la infor-
macion de la estrategia GEL 2.0.

Conformacion
Comité de Se-
guridad [43]

Se debe crear un Comité de Se-
guridad de la informacidn, que se
responsabilice y comprometa a la
implantacion del Modelo.

Para la conformacion del Comité se deben tener
en cuenta los siguientes aspectos:

v" El Comité se debe crear por acto administra-
tivo.

v" El acto administrativo debe nombrar al lider
SGSI.

v" El Comité lo deben conformar un represen-
tante de cada dependencia, y de cada entidad
que esté presente en la alcaldia y haga uso de
los recursos tecnoldgicos de la entidad.

v" El Jefe de control interno debe conformar
este Comité.

Inventario
de infor-
macion[47]

Cada entidad debe identificar la
informacion generada en medios
digitales y fisicos, mediante un
inventario, para asi asegurar debi-

damente este recurso.

El lider del Comité de Seguridad de la infor-
macion, puede basarse en el Anexo 7 del mod-
elo. “Metodologia de clasificacion de activos”.

Fuente: los autores, 2013

La implementacion de estos pasos, requiere del
compromiso de la alta gerencia [48][49], ademas
de realizar sensibilizaciones que permitan disol-
ver la resistencia al cambio que se presentan en
algunos funcionarios, al momento de implemen-
tar las politicas. Asi mismo, estas actividades dan
a la entidad elementos comparativos entre el des-
empefio actual, contra el propuesto, afianzando
la proteccion de la informacion y la toma; fase
programada para adelantarse en un tiempo apro-
ximado de 4 meses [50].

8. CONCLUSIONES

En las entidades territoriales se evidencia una fal-
ta de compromiso por la correcta administracion
y aplicacion de la estrategia GEL, y especifica-
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mente en el componente elementos trasversales,
donde se encuentra la implementacién de un mo-
delo de seguridad; asi mismo, se evidencia falta
interés por parte de cada uno de los involucrados
en la implementacion del SGSI; es importante que
la alta gerencia de las entidades asignen recursos
para la implementacion del modelo de seguridad
establecido en la estrategia GEL, y para que su
aplicacion sea mas acorde con los lineamientos,
metodologias, guias y estdndares establecidos en
el manual; se debe solicitar el apoyo y acompafia-
miento por parte del estado haciendo uso de los
componentes indicados en el manual GEL y el
modelo de seguridad. La alta gerencia y los fun-
cionarios de la entidad deben tomar conciencia de
la necesidad de implementar un SGSI dinamico
que asegure la proteccion de los activos en todos
los niveles. Por lo tanto, es vital para la correcta
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administracion y proteccion de los activos de in-
formacion, que el Estado colombiano promulgue
una ley o un decreto en el cual se asigne un espe-
cialista en seguridad de la informacion o un fun-
cionario para el area de Sistemas, en cada entidad
del orden territorial, organizando un grupo técni-
co de apoyo; para de esta forma darle continuidad
y respaldo al Modelo de Seguridad.
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