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Resumen

En la actualidad, el uso de componentes que permitan la integracion e interaccion entre diferentes sistemas
de informacion, se hace necesario y evidente, ya que las organizaciones no logran mantenerse en una tnica
linea de vida del software, que permita actualizar sus aplicaciones de modo tal que todas se mantengan
con tecnologia de punta, que soporte nuevas implementaciones y dinamicas del mercado. Esta convivencia
entre diferentes tipos de aplicaciones, las cuales requieren comunicarse entre si, ha llevado a la necesidad
de contar con componentes software de comunicacion que permitan, de forma inmediata, enviar y recibir
informacion para lograr efectuar transacciones en linea primando la flexibilidad de los procesos.
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Abstract

At present the use of components that allow the integration and interaction between different information
systems becomes necessary and clear, since the organizations do not manage to be supported in the
only line of life of the software, which allows to update its applications of a such way that they all are
supported with technology of top, which supports new implementations and dynamics of the market.
This one coexistence between different types of applications, which need to communicate between
themselves, has led to the need to count with components software of communication that they should allow
of immediate form to send and receive information to manage to carry deals out in line giving priority to the
flexibility of the processes.
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I. INTRODUCCION

Para lograr la flexibilidad, interaccion e integra-
cion, se requiere la existencia de una arquitectura
que preste estos servicios de interaccion en distintas
capas, para lo cual existe la arquitectura orientada a
servicios (SOA Service Oriented Architecture) [1]
que hace uso de los Servicios Web o Web Services
[2], para lograr el objeto de la integracion y flexibi-
lidad de las aplicaciones.

Los WebServices (Web Services) permiten enlazar,
mediante el uso de diferentes protocolos, cualquier
tipo de tecnologia o servicio en la web, logrando
que aplicaciones legado se comuniquen con otras
aplicaciones de una organizacion o de cualquier ter-
cero.

La implementacion de estos componentes, los Web
Services, se ha masificado, siendo un importante
punto de valor para las organizaciones, ya que alli
confluyen varios nucleos de negocio por los cuales
se transfiere informacion vital para las organizacio-
nes, desde datos personales, informacion financiera,
hasta todo tipo de informacién que pueda estar tipi-
ficada como confidencial.

Asi, contar con un esquema de seguridad que pro-
picie la confidencialidad, integridad y disponibili-
dad de la informacion que alli circula, no es en la
actualidad el foco principal de las organizaciones.
Como se mencionaba anteriormente, la evolucion
tecnologica no permite que los sistemas permanez-
can en las ultimas versiones de sus productos, sino
que sobrevivan a los cambios cada vez mas agiles
del mercado y cualquier componente que les per-
mita mutar y adaptarse con el menor esfuerzo, les
es de gran utilidad, como es el caso de los Web-
Services.

Dependiendo el nivel econdmico, el estandar, la
legislacion o el lineamiento a cumplir, las organi-
zaciones invierten o no en el aseguramiento de sus
Web Services (bueno, en general de cualquier com-
ponente tecnoldgico), tema que no deberia ser asi;
es cuestion simplemente de velar por minimizar el
riesgo al que estan expuestos los componentes tec-
noldgicos que soportan los procesos de una empre-
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sa, a fin proteger la informacion tan sensible que
puede llegar a ser transada por este medio, ante po-
sibles ataques internos o externos que develen las
falencias, fuga de informacion e incluso deterioro
de los componentes de quien consume o expone es-
tos servicios.

Muchas organizaciones cuentan con proxy’s [3] de
web services o concentradores de servicios web,
que permiten aplicar diferentes capas de seguridad,
para proteger a quien expone con exigencias a quien
consume el servicio, todo bajo estandares como
WS-Security [4] que velan por el cumplimiento
de la confidencialidad, integridad y disponibilidad
de la informacion, usando diferentes herramientas
como firmas digitales, certificados digitales, rest-
menes criptograficos, protocolos de cifrado, meca-
nismos de autenticacion, estructuras de sanitizacion
de datos, entre otros.

Pero, todo esto no tiene por qué ser un armamento
pesado, costoso y dificil de implementar en todo
tipo de organizacidn, existen caminos, arquitectu-
ras y buenas practicas que permiten lograr pasar de
una simple configuracion por defecto, a un conjun-
to de componentes de seguridad que le hagan un
poco complicado o demorado el acceso a los de-
lincuentes informaticos donde estos deban tomarse
su tiempo para lograr efectuar algn tipo de “ma-
leficio” sobre las fuentes de informacion llamadas
Servicios web.

Asi es como este documento y su resultado, pre-
tende dar a conocer implementaciones que pueden
llevar cualquier organizacidn, a un nivel de asegura-
miento que mitigue el nivel de riesgo, respecto a los
servicios web que expone o que consume.

Con el animo de propender por la confidencialidad,
integridad y disponibilidad de la informacién y de
sus diferentes tipos de estado en almacenamiento,
transito y procesamiento que proveen la interaccion
con diferentes tipos de sistemas de informacion y
el constante desarrollo tecnoldgico, se ha obliga-
do a que la industria se mueva rapidamente en la
busqueda de soluciones que permitan con el mini-
mo esfuerzo satisfacer las necesidades funcionales,
dejando de lado los requerimientos no funcionales
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asociados a seguridad. Pero este facilismo implicito
ha permitido que, cada dia, las implementaciones
de nuevas tecnologias tengan graves falencias de
seguridad y posean cada vez mas el rétulo de “con-
figuracién por defecto”.

Es aqui donde se expone la necesidad de contar con
mecanismos de seguridad que provean el cumpli-
miento de las organizaciones respecto al correcto
tratamiento de la informacion.

Asi, el caso de los Web Services como mecanismos
integradores de consumo y exposicion de data, don-
de si no se cuenta con un correcto esquema de pro-
teccion, dichos servicios pasarian de ser soluciones
flexibles de integracion, a puertas para la fuga de
informacion.

Para lograr cumplir con dicha funcién, se requie-
re la existencia de una arquitectura que preste es-
tos servicios de interaccion en distintas capas, para
lo cual existe la arquitectura orientada a servicios
(SOA Service Oriented Architecture) [1] que hace
uso de los Servicios Web o Web Services [2] , para
lograr el objeto de la integracion y flexibilidad de
las aplicaciones.

II. METODOLOGIA

Articulo enmarcado dentro de la definicion metodo-
logica de un enfoque Explicativo.

Explicativa
Pretende sugerir una serie mejores practicas a te-
ner en cuenta dentro de la implementacion de Web
Services, permitiendo la mitigacion de los riesgos
asociados, sin incurrir en negligencia justificada en
altos costos.

III. CONTENIDO

Principales tipos de ataques a los web services:
Los web services cuentan con diferentes vulnerabi-
lidades que se han vuelto comunes a cualquier im-
plementacioén, en la Fig. 1 se describen algunas de
estas, segin Panorama entorno Colombia:

A. A Nivel de Aplicacion:

LA PILA OSI

Nivel de Aplicacién
Servicios de red a aplicaciones.

Nivel de Presentacién

Representacién de 105 datos.
Nivel de Sesién

‘Comunicacion entre dispositivos.

Aplicacién
Buffer Overflow.

* Ejecucién de Operaciones
sin Autorizacion.

*  Consultas Indiscriminadas

* Recepcién de Parametros
mal Formados

Nivel de Transporte
Conexién extremo-a-extremo
¥ flabilidad de os datos

Canal / Publicacién
* Datos en Claro

* No existe Control de
Consumo

Fuente: autor.
Fig. 1. Vulnerabilidades Web Services Panorama Entorno Co-
lombia.

Buffer Overflow [5]: sobre escritura de posiciones
en memoria, todo producto de una mala validacion
de los tipos de datos y longitudes de los campos es-
perados en la capa de légica del negocio, o en la
pasarela que conecta al acceso a datos.

1) Ejecucion de Operaciones Sin Au-
torizacion: dentro de la composicion de los
web services, es importante recordar el uso
de operaciones y como cada una efectia
algtn tipo de transaccion. En varias imple-
mentaciones no se contempla el minimo
privilegio para la ejecucion de cada opera-
cion, sino que se delega un unico usuario
para invocar cualquier tipo de operacion
para la que esté disefiando el web service,
lo cual permite que un atacante libremente
haga uso completo del servicio web.

2) Consultas Indiscriminadas: si el
web services desarrollado no cuenta con
parametros de autenticacion respecto al
consumo del servicio y la operacion que
invoca, este podra producir denegacion de
servicios respecto a las respuestas espera-
das producto de sus consultas.

3) Recepcion de Pardametros mal For-
mados: si el web service fue desarrollado
bajo la premisa que el unico consumidor
iba a ser una aplicacidn, este podra ser ex-
citado de diferentes formas con pardmetros
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erréneos buscando comportamientos ano-
malos en el servicio.

B. A nivel de Canal y Publicacion:

1) Datos en Claro: se requiere que se haga uso
de un canal cifrado para la transmision de datos.
2) No existe Control de Consumo: al igual que
en la aplicacidn, se requiere un esquema de au-
tenticacion que autorice o no el consumo de los
servicios expuestos.

C. Aseguramiento

Dentro de los niveles de aseguramiento para Web
Services, es posible efectuar una clasificacion en
tres niveles:

1) EIl Mundo Ideal: se cuenta con un concen-
trador de web Services, el cual es configura-
do usando WS-Security, asi incluye firmas,
certificados, autenticacion por servicio, por
métodos y por consumo, adicional cuenta
con ACL’s[6] de consumo. Adicional a los
controles anteriores, a nivel de desarrollo,
el web service cuenta con sanitizacion, hace
uso de expresiones regulares, se cifran por
software campos sensibles del servicio y
cuenta con una estructura XSD [7] defini-
da para limitar las posibles manipulaciones
del servicio.

4.Consumo de
Op i Perfilado

3. Estructura XSD Definida ]

Costo Implementacié [

* Requierendela N
implementacién de controles

a nivel de software y
desarrollos adicionales.

* Requiere tiempo de
implementacion Y,

2) El Mundo Real: el web services se encuen-
tra implementado y funciona, pero no cuenta
con un esquema como WS-Security habili-
tado, no cuenta con firmas digitales, cuenta
con certificados digitales pero los implemen-
tados para proveer autenticidad del sitio que
los expone (esto en el mejor de los casos). El
web service se dejo en la DMZ y esté dispo-
nible para el consumo del cliente, no se es-
tableci6 ningtn tipo de control porque senci-
llamente el desarrollador indicéd que solo iba
a entender las peticiones del cliente que son
originadas por una aplicacion. Claramente,
solo se esperan peticiones de la aplicacion
cliente, jqué gran error!

3) El Mundo que Podemos Construir: se debe
mediar entre una implementaciéon con com-
ponentes de seguridad tan robusta, que no
sea sostenible ni economicamente ni a nivel
de consumo de recursos tecnoldgicos por
degradacion del servicio.

Costos para el Aseguramiento de Web Services:
Se habla de como controles bésicos con un mini-
mo de esfuerzo permiten mitigar riesgos y cerrar
las brechas respecto a ataques mas especializados
en una implementacion de Web Services. En la Fig.
2. se describe un comparativo entre el costo de im-
plementacién versus el impacto de la solucion para
asegurar las Web Services.

Impacto en la Solucién ]

Previene ataques especializados.
Se requiere contar con privilegios de
consumidor del WebService.

2. Transporte de Datos
Cifrado

*SSL

1. Control de Consumo
~Firewall
~ACUs
«Credenciales

«IP de consumo almacenada
-Firma Digital en Doble Via

No genera impacto notorio en
el performance de Ia aplicacion

y se vale de configuraciones de
|a arquitectura que lo soporte

* Seimpide el consumo del WS
de forma indiscriminada.

*  Solo el usuario autorizado
podria consumirlo.

Nivel de aseguramiento MEDIO/
T0

El costo de aplicar éstos controles aumenta en la medida en que se implementen los 4 controles

mencionados en la pirdmide.

Fuente: El Autor, 2016
Fig. 2. Costo Vs. Impacto de soluciones de seguridad en Web Services
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Como se observa en la imagen:

1) El costo de aplicar estos controles aumenta en
la medida en que se implementen los 4 controles
mencionados en la pirdmide.

2) El costo debe estar desglosado en términos de:
a) Riesgo reputacional al no lograr imple-
mentar controles y sufrir algun tipo de ata-
que.

b) Cambios en la aplicacion y soporte para
las modificaciones.

¢) Tiempo de la implementacion: Fuera de li-
nea del servicio producto de un ataque o pro-
ducto de la implementacion de una solucion.

IV. CONCLUSIONES

Implementar controles de seguridad para mitigar los
niveles de exposicion al riesgo de los web services,
es una tarea que no depende necesariamente de un
presupuesto econémico.

La implementacién de controles puede ser progresi-
va, ya que existen controles que tienen mayor valor,
respecto al nivel del riesgo que estan cubriendo.

Es importante contar con un adecuado analisis de
la necesidad durante la implementacion del web
service, para que se especifiquen todos los requeri-
mientos no funcionales que propenderan por el en-
durecimiento de la solucidn, disminuyendo costos,
respecto al costo de implementar controles una vez
se encuentra en produccion.

Los web services estan por todos lados, son el “pa-
saje secreto” que unifica diferentes mundos de ne-
gocios; si no cuentan con un nivel de aseguramiento
adecuado, continuaran siendo el tinel de obtencion
de informacion de muchos ciber criminales.
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