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Resumen

Este articulo trat6 los temas mas importantes sobre los protocolos de comunicacion CAN
bus y CANopen. Primero, se ofrecio una explicacion del modelo OSI/ISO. Acto seguido, se
enumeraron las caracteristicas principales del bus CAN. Seguidamente, se detallaron las capas
existentes en los protocolos CAN bus y CANopen. Después, se profundizaron temas como la
cantidad de nodos existentes, las distancias entre componentes, la velocidad de transferencia
de datos, la estructura fisica, los paquetes de informacion y el modelo (maestro-esclavo).
Finalmente, se enunciaron las aplicaciones principales de dichos protocolos.
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Abstract

This article dealt with the most important topics about the CAN bus and CANopen com-
munication protocols. First, it was explained that it is an OSI/ISO model. Then the main
characteristics of the CAN bus were named. Next, the existing layers in the CAN bus and
CANopen protocols were explained. Subsequently, subjects such as the number of existing
nodes, the distances between components, the speed of data transfer, the physical structure,
the information packages and the model were explored. (maestro-esclavo). Finally, the main
applications of these protocols were outlined.
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1. INTRODUCCION

Una red de comunicaciones industriales es
una red en tiempo real, implementada en un
sistema productivo que se encarga de conec-
tar distintos procesos, tales como: comando,
supervision, mantenimiento y gestion, para
asegurar la correcta transmision de informa-
cion. Esta transmision de datos se efectua
mediante unos protocolos. La comunicacioén
de datos entre los dispositivos que forman las
redes industriales, es esencial para el correcto
funcionamiento de las fabricas. Estas redes
industriales dependen, en gran medida, de
que los protocolos de comunicacidén sean
eficientes, eficaces y efectivos a la hora de
compartir informacion entre los componen-
tes electronicos. En algunos procesos, los
dispositivos deben trabajar en condiciones
extremas, en donde la transmision de los
datos se complica. Por tal motivo, la comu-
nicacion debe ser altamente fiable, debido a
que un paquete de informacion perdido puede
significar un riesgo fisico y economico para
el proceso (Wilamowski e Irwin, 2018).

Existen diferentes protocolos de comuni-
cacion, algunos de ellos son: PROFINET,
MODBUS, ASI-BUS, PROFIBUS (Guerrero
y Martinez, 2010), CANopen, CANbus,
entre otros. CAN, que en inglés significa
Controller Area Network (Red de Area de
Control), fue desarrollado por Bosch en 1986,
con el objetivo de atender la demanda de sis-
temas electronicos de control en la industria
automovilistica. CAN es un protocolo de
comunicacion en serie normalizado por la
Organizacion Internacional de Normalizacion
(ISO). No utiliza un método maestro-esclavo
para acceder al bus. En su lugar, utiliza un
método unico de control de acceso al bus,
llamado “arbitraje no destructivo por bits”. Es
un protocolo de comunicacion muy simple,
altamente fiable y prioritario entre los senso-
res, actuadores y dispositivos inteligentes. Se
aplica una técnica de productor-consumidor

para acceder al medio fisico basada en el
acceso multiple con deteccion de colisiones
(CSMA-CD) (Kumar, 2014).

Se trata de un método determinista para la
resolucion de colisiones o conflictos en el bus,
que emplea la contencion del medio de trans-
mision. De esta manera, el sistema aprovecha
la totalidad del ancho de banda disponible.
CAN se define como una red de controladores
independientes que soporta el control distri-
buido en tiempo real con un elevado nivel de
seguridad. En los vehiculos automotores, los
distintos controles generan datos de diversa
naturaleza, lo que tradicionalmente requeria
el envio de multiples lineas de bus al con-
trolador, derivando en diversos problemas de
cableado. El protocolo CAN fue desarrollado
para abordar eficazmente esta problematica y
se consolidd como un estandar para las redes
vehiculares, extendiéndose posteriormente
a numerosos campos con fines de control
(Kumar, 2014).

2. MODELO OSI/ISO

Antes de explicar en qué consisten los
protocolos CANopen y CAN bus, es nece-
sario explicar qué es un modelo OSI/ISO. El
modelo de interconexion de sistemas abiertos,
mejor conocido como Modelo OSI (Open
System Interconnection), es un modelo base
que se puede tomar para desarrollar proto-
colos de comunicacion que pueden llegar a
ser normalizados. Este modelo describe la
arquitectura bajo la cual se recomienda cons-
truir un protocolo. Siete capas o niveles de
software componen al modelo, y su finalidad
es transmitir de manera segura y sin errores
la informacién desde un punto inicial a un
punto final. En la figura 1 se puede observar
la representacion grafica de las siete capas del
modelo OSI, desde la capa superior (capa de
aplicacion), hasta la capa inferior (capa fisica)
(Angulo Angulo y Miranda Zambrano, 2018).
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Figura 1. Modelo OSIL.
Fuente: Angulo Angulo y Miranda Zambrano (2018).

La primera capa (capa fisica), se encarga
de definir el medio por el cual se transmi-
tiran los datos (por cables, por fibra dptica
o inalambricamente). También se establecen
los materiales y las propiedades que debe
tener el medio conductor y sus conectores.
Finalmente, se precisan los niveles de las fre-
cuencias de operacion y las sefales eléctricas.

La segunda capa gestiona el acceso de los
datos al medio de transmision. Esta capa les
asigna direcciones para establecer un orden
y facilitar su transmision. También se ase-
gura de que la informacién llegue de forma
correcta. La capa de red define las rutas de
los datos. Gracias a esta capa, se pueden
definir las direcciones de dos o mas nodos
en una o mas redes, permitiendo asi la cone-
x10n entre nodos sin importar que no estén
conectados fisicamente.

La capa de transporte separa la informacion
en paquetes de datos, dandoles un orden para
su identificacion y posterior envio. La capa
de sesion se encarga de la autenticacion de la
informacion, manteniendo la comunicacion
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a través de una contrasefia. La capa de pre-
sentacion toma los datos y los traduce a un
formato que facilita su lectura. Finalmente,
la capa de aplicacion presenta y procesa los
datos de manera adecuada para que el usua-
rio final pueda interpretarlos correctamente
(Angulo Angulo y Miranda Zambrano, 2018;
Oliva Alonso, 2013).

3. PROTOCOLO CAN

De acuerdo al modelo de referencia OSI, la
arquitectura CAN se puede representar por
dos capas: la capa fisica y la capa de enlace
de datos (International Organization for
Standardization - ISO, 2003). La figura 2
muestra las capas existentes en el protocolo
CAN. Esto quiere decir que el protocolo
CAN realiza el procedimiento descrito en
la figura 1, en tan solo dos capas. La capa
fisica se divide en tres partes, PLS (Senal
fisica), PMA (medio fisico de sujecion) y
MDI (interfaz dependiente del medio). En la
parte PLS, se codifica y decodifica la infor-
macion, el tiempo de transmision de bits y la
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sincronizacién. En la parte PMA se encuen-  gestion de recuperacion; mientras que, en la
tran las caracteristicas del emisor/receptor,y  seccion MAC ocurre el empaquetamiento
en la parte MDI se localizan los conectores. y el des-empaquetamiento de los datos, la
Por otro lado, la capa de enlace de datos esta  codificacion del marco (llenado y vaciado), la
compuesta por dos secciones: la seccion LLC  gestion del acceso a los medios, la deteccion
(Control de enlace l6gico) y la seccion MAC  de errores, la sefializacion de error, el recono-
(Control de acceso al medio). La secciébn cimiento y la serializacion y des-serializacion
LLC contiene los filtros de aceptacion de los  de la informacion (International Organization
datos, notificacion de sobrecarga de datos y  for Standardization - ISO, 2003).
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Figura 2. Modelo OSI/ISO en el protocolo CAN.
Fuente: International Organization for Standardization - ISO, (2003).
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Protocolo CAN bus

El protocolo CAN bus solo incorpora la capa fisica y la capa de enlace de datos. En la figura
3, se muestra su modelo OSI/ISO (Thompson, 2018). La informacién de la capa de enlace de
datos se transfiere a la capa de aplicacion, sin embargo, esta capa no esta definida dentro del

protocolo CAN bus.
DSP
Application Layer or
UController
Data-Link | Logic Link Control Embedded
CAN Controller,
Layer Medium Access CAN Embedded or
C m Separate
Physical Signaling ontroller
Physical
L Physical ium A + + Electrical
ayer CAN Specifications:
Medium-Dependant Interface Transceiver Transcelvers,
Connectors,
* Cable
CAN Bus-Line

Figura 3. Modelo OSI/ISO del protocolo CAN bus.
Fuente: Thompson (2018).

Capa fisica

La capa fisica en el protocolo CAN bus
define todos los aspectos fisicos presentes en
la capa, incluyendo terminaciones, caracte-
risticas fisicas del cable de datos y limites
de tension, teniendo en cuenta la velocidad
de comunicacion y el tiempo de transmision
de datos. La figura 4 muestra como debe ser
la conexidn de los nodos y la terminacion
estandar de los buses de comunicacion.
Generalmente, se utiliza esta configuracion

por su simplicidad y su bajo costo de pro-
duccion. El valor de la resistencia, RL, debe
ser de 120 Q (International Organization for
Standardization - ISO, 2003). Del mismo
modo, la capa fisica no aclara cual es la canti-
dad maxima de dispositivos conectados a las
lineas del bus. Una caracteristica importante
de este protocolo de comunicacion es que los
dispositivos se pueden conectar y desconectar
en cualquier momento y el proceso no se ve
afectado. Lo anterior depende de como es el
cableado interno del bus (Thompson, 2018).

________________ h | ———————— _——————
| (Node #1) ! I (Node #2) ! | (Node #3) ! | (Node #n) |
I | | |
1| psPorpc |! 1| psPorpc |! 1| DSPorpc |! I| psPorc |!
I I I ! I !
1 CAN | | CAN | 1 CAN : | CAN 1
: Controller : : Controller : : Controller ||, : Controller :

I I I 1
R A O O e O O v} b
1 CAN | | CAN | 1 CAN | | CAN I
: Transceiver : : Transceiver : : Transceiver : : Transceiver :
P SRR S S -—— ] —— ] SRR QR -
\\ CANH
$ RL CAN Bus-Line //7 RL$
AR

CANL

Figura 4. Linea CAN bus con conexiones terminales y nodos.

Fuente: Corrigan (2016).
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La norma ISO-11898 no establece una inter-
faz de conexion fisica especifica entre los
dispositivos y el bus, aunque recomienda un
esquema de conexiones de pines DB9 simi-
lar al ilustrado en la figura 5. No obstante,
ciertos fabricantes industriales optan por
implementar las lineas CAN_H y CAN L
utilizando otras configuraciones de entradas
y salidas o bloques terminales de comunica-
cion, con el objetivo de reducir la complejidad
de la estructura.

6to9

Signal Description

Reserved for CiA

CAN bus-line dominant low
CAN ground
Reserved for CIA

1
2 | can_L
3 | CAN_GRD
4

(CAN_SHL
D)

(GND)
CAN_H

w

Optional CAN shield

Optional power ground
CAN bus-line dominant high

Reserved for CiA

W ||~ |0

(CAN_V+) | Optional (external) power supply

Figura 5. Conexiones de pines DBY sugeridas.
Fuente: CAN in Automation - CiA (2018).

Las longitudes del CAN bus pueden llegar a
ser de hasta 40 metros sin reducir su veloci-
dad méaxima de transmision de datos, que es
de 1 Mb/s. Sin embargo, la norma ISO-11898
permite extender los tramos del cable con
una reduccion aceptable en la velocidad de
comunicacion. La tabla 1 muestra algunas
velocidades comunes y la maxima longitud
del cable recomendada como se ilustra en
la figura 6. Al ser un protocolo basado en
macros, todos los bits deben atravesar toda la
longitud del bus antes de que el siguiente bit
sea transmitido (Thompson, 2018).

Velocidad | Longitud | Longitud Separacion
del bus del bus del cable de los nodos
(kb/s) [L] (m) [1](m) [d] (m)
100 40 0.3 40
500 100 0.3 100
100 500 0.3 500
50 1000 0.3 1000

Tabla 1. Limites de longitud del protocolo BUS
can.

CAN CAN CAN

node node node

1 1 n-1

2
CAN CAN
node h U node
1 n
d
€ »
L

Figura 6. Dimensiones del cable para protocolo CAN bus.
Fuente: Thompson (2018).
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La norma ISO 11898, en todas las formas
de comunicacion de datos digitales, define
dos estados logicos representados por 0 y 1.
Estos, también, se definen como dominantes
(0) y recesivos (1). El protocolo CAN bus
es multi maestro, es decir, que no existe
un maestro Unico que controle todo el pro-
ceso. Cada transmisor tiene una prioridad
(I 0 0), y los transmisores de prioridad alta,
estado dominante, tienen la capacidad de
anular cualquier transmisor que produzca
un estado recesivo. Lo anterior quiere decir
que no hay esclavos, y la gran ventaja es que
se reducen los puntos de falla (International
Organization for Standardization - ISO, 2003;
Thompson, 2018).

Capa de enlace de datos

La funcion de la capa de enlace de datos es
establecer los medios de transmision de datos
en bruto a través de la capa fisica. El pro-
tocolo CAN bus maneja dos estructuras de
comunicacion. La estructura estdndar maneja
11 bits, mientras que la estructura extendida
maneja 29 bits. Esta informacion se utiliza,
principalmente, para la identificacion de men-
sajes. La figura 7a muestra la configuracion
estandar y en la figura 7b se puede ver la
version extendida (Corrigan, 2016).

S| 11-pit | R |1 Ell

0 neifior | T |D|r0| DLC 0...8 Bytes Data CRC |ACK|O|F

F Identifier R |E Fls
S| 11-bit | S|L| 18-pit |R Ell
0 .. | R|D ... |T|r1|{r0|DLC| 0..8BytesData | CRC|ACK|O|F
r | Identifier RIE Identifier R F|S

Figura 7. a) Configuracion estandar (11 bits), b) Configuracion extendida (29 bits).
Fuente: Corrigan (2016).

En la tabla 2 (Corrigan, 2016), se explican los términos utilizados en cada configuracion del
protocolo. Las aplicaciones de este tipo de protocolo aparecen en la industria automotriz, para
la conexion de los componentes de los tltimos modelos fabricados. Ademas, la naturaleza de
las especificaciones de la capa fisica hace que el protocolo sea extremadamente resistente y
capaz de ser implementado en entornos eléctricamente agrestes, expuestos a una alta inter-
ferencia electromagnética, con una minima pérdida de datos y la capacidad de recuperar
rapidamente los datos dafiados (Markovitz y Wool, 2017).
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CONFIGURACION ESTANDAR

Variable Funcion
SOF Bit de inicio de cuadro dominante, marca el inicio de un mensaje y sirve para sincronizar los nodos
de un bus, luego de estar sin actividad.
Identifier Establece la prioridad del mensaje. Cuanto menor sea el valor binario, mayor sera su prioridad.
Bit de solicitud de transmision remota inico es dominante cuando se requiere informacion de
RTR otro nodo. Todos los nodos reciben la solicitud, pero el identificador (Identifier) determina el nodo
especificado.
Bit de extension de identificador dominante. Si esta activo, quiere decir que se esta transmitiendo un
IDE . . . . -,
identificador CAN estandar sin extension.
r0 Bits reservados.

DLC Cddigo de longitud de datos de 4 bits (DLC), contiene el nimero de bytes de datos que se transmiten.
Data Se pueden transmitir hasta 64 bits de datos de aplicacion.

El control de redundancia ciclica (CRC) de 16 bits (15 bits mas el delimitador) contiene la suma de
CRC control (nimero de bits transmitidos) de los datos de aplicacion precedentes para la deteccion de

errores.

Cada nodo que recibe un mensaje preciso sobrescribe este bit recesivo del mensaje original con un
ACK bit dominante, indicando que se ha enviado un mensaje sin errores. Si un nodo receptor detecta un

error y deja este bit recesivo, descarta el mensaje, y el nodo emisor repite el mensaje después de la

reiteracion. Esta funcion, de esta manera, reconoce la integridad de sus datos.

Indica el final de un mensaje y desactiva el relleno de bits, sefialando un error de relleno cuando es

EOF dominante. Cuando 5 bits del mismo nivel logico se producen sucesivamente durante el funciona-
miento normal, un bit del nivel 16gico opuesto se rellena en los datos.
IFS Este espacio contiene el tiempo requerido para mover una trama recibida de manera correcta a su
posicion, en un area de memoria intermedia de mensajes.
CONFIGURACION EXTENDIDA
SRR El bit de sustitucion de solicitud remota (SRR) sustituye al bit RTR en la ubicacion estandar del
mensaje como marcador de posicion en el formato extendido.
IDE Bit recesivo en la extension del identificador (IDE), indica que le siguen mas bits de identificador. La
extension de 18 bits sigue a la IDE.
rl Después de los bits RTR y r0, se ha agregado un bit de reserva adicional antes del bit DLC.

Tabla 2. Variables que aparecen en las configuraciones estandar y extendida.

Protocolo CANopen

El protocolo CANopen es una capa de apli-
cacion disefiada para operar sobre redes
que cumplan con la norma ISO-11898
en un entorno industrial (International
Organization for Standardization - ISO,
2003). Generalmente, las capas fisicas y de
enlace de datos son las mismas que las del
CAN bus. CANopen se basa en las propieda-
des de priorizacion de CAN bus como parte
integral del disefio del protocolo. CANopen

especifica varios tipos de comunicacion y los
prioriza en bloques mediante el uso de los
identificadores de CAN bus. Este identifica-
dor se conoce como el COB-ID en CANopen.
El COB-ID se incrementa posteriormente
con un NodelD, implementando asi, no solo
la priorizacion de un tipo de mensaje, sino
también la priorizacion de las direcciones de
los nodos como una caracteristica secundaria
(March et al., 2019; Thompson, 2018).
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Modelo de dispositivo

Un modelo de dispositivo constituye un
aspecto central en CANopen e incorpora la
comunicacion de la capa de enlace de datos
dentro de un diccionario de objetos, el cual
es legible de manera organizada por la capa
de aplicacion. La figura 8 representa la orga-
nizacion general del diccionario de objetos
de un dispositivo, referenciado tanto a los
objetos de comunicacion como a la aplica-
cion. La interfaz de comunicacion realiza
la funcion de transmisor de datos hacia las
cuatro interfaces de comunicacion estandar.
El diccionario de objetos ofrece una interfaz
entre la aplicacion y la comunicacion, propor-
cionando acceso al objeto del dispositivo. La
aplicacion actiia como un puente que conecta
el dispositivo esclavo CANopen con la esta-
cion maestra. El PDO proporciona un canal

de acceso directo al objeto de la aplicacion
del dispositivo, utilizado para la transmision
de datos de corta duracion en tiempo real
con alta prioridad, siguiendo el modelo de
comunicacion productor/consumidor. E1 PDO
emitido por el dispositivo nodal se denomina
PDO de transmision (TPDO) del disposi-
tivo, mientras que el PDO recibido es el
PDO receptor (RPDO) del dispositivo. Cada
PDO se describe mediante dos objetos en
el diccionario de objetos: los parametros de
comunicacion y los parametros de mapeo. El
parametro de comunicacion PDO especifica
el COB-ID, el tipo de transmision, el tiempo
de inhibicion y el tiempo de evento emplea-
dos; el parametro de mapeo PDO se utiliza
para establecer la relacion de los datos dentro
del mensaje PDO y determinar la ubicacion
de los datos a transmitir en el campo de datos
del mensaje CAN (Ge et al., 2019).

. a Object ; 5
Communication NSt onscy Application /0
FDOs, Data Twypes, Application, |« =

CAN Sh0s, Communication Program
< » apecial 4 » and 4+—p Device Profile |g >

Function Application Implementation
Ohjects, Objects < >
INT Objects

Figura 8. Modelo del dispositivo.
Fuente: Ge et al. (2019).

CANopen permite un maximo de 127 nodos.
Algunos servicios que funcionan en la red
CANopen, como el Protocolo NMT, requie-
ren la implementacion de un nodo maestro.
El nodo maestro no requiere necesariamente
una direccion en la red, pero esto depende de
los servicios alojados en este nodo. Objeto de
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datos de servicio (SDO) de comunicacion, se
basa en los servicios de protocolo de dominio
CAL/CMS existentes; los SDO se utilizan
principalmente para la parametrizacion y
configuracion del dispositivo. Comunicacion
de objetos de datos de proceso (PDO), es uti-
lizado durante el funcionamiento normal de



Facultad de Ingenieria y Ciencias Basicas, Fundacion Juan de Castellanos

la red para transferir datos en tiempo real con
poca o ninguna sobrecarga de procesamiento
de protocolos. Gestion de la red (funciones
NMT): estos telegramas se utilizan para
coordinar el funcionamiento del dispositivo
y de la red de manera controlada y bien defi-
nida. Mensajes de formato predefinido, estos
telegramas apoyan la aplicacion de la sincro-
nizacion y los mecanismos de notificacion de
errores (Ge et al., 2019).

Diccionario de objetos

Un diccionario de objetos debe ser imple-
mentado en cada dispositivo para que sea
compatible con CANopen. Estos se definen
para un dispositivo especifico por un archivo
EDS que es liberado por el fabricante y
usualmente disponible de forma gratuita para
ser descargado o proporcionado junto con el
producto en la entrega. Los archivos EDS
contienen toda la informacion necesaria para
verificar el dispositivo y lograr una comu-
nicacion exitosa. Cada entrada del archivo
EDS contiene un puntero a la informacion
descrita por medio del indice y el subindice.
Los archivos EDS se implementan en el nodo
maestro.

Aplicaciones del protocolo CAN

Los automoéviles modernos tienen multiples
computadoras “unidades de control electro-
nico” (ECUs). Estas ECUs controlan todos
los aspectos del funcionamiento del auto:
desde el motor, los controles de freno y direc-
cion, hasta los sistemas de entretenimiento
del coche. Las ECUs estan conectadas entre
si en una red que normalmente utiliza el
protocolo de bus CAN. El bus CAN es un
protocolo extremadamente simple, sin nin-
gun componente de seguridad: fue disefiado
bajo el supuesto de que todas las UCE son
legitimas, fiables y funcionan de acuerdo
con sus especificaciones (Markovitz y Wool,
2017). Especialmente en Europa, las redes

CANopen se han utilizado en sistemas de
control industrial orientados al movimiento,
en el transporte publico, en vehiculos todo-
terreno (Jeep), entre otros (Chen et al., 2011).

4. CONCLUSIONES

El protocolo CANopen toma varias caracte-
risticas del protocolo CAN bus y opera bajo
esas condiciones, pero, en términos genera-
les, son muy semejantes. El protocolo CAN
es un protocolo que trabaja con 3 capas del
modelo OSI/ISO: la capa fisica, la capa de
enlace de datos y la capa de aplicacion. Es
un protocolo multi maestro, es decir, exis-
ten elementos recesivos y dominantes. Los
elementos recesivos se representan por un 1
logico, mientras que los datos dominantes
se representan por un 0 ldgico. Se caracte-
riza por el hecho de que, a mayor distancia
de operacidon, menor sera la velocidad de
transmision de datos. La velocidad maxima
de operacion es 1 Mb/s. Una de las grandes
ventajas de este protocolo es su simplicidad,
su confiabilidad y la prioridad entre los sen-
sores, actuadores y dispositivos inteligentes.
Algunas de las aplicaciones industriales han
sido orientadas a la industria automotora, en
vehiculos normales, todoterrenos y sistemas
de transporte publico.
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